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Forord

Den har guiden handlar om generation D, internets infédda - the
digital natives. Att anvanda internet ar lika sjalvklart for dem som att
kliva upp ur sédngen pa morgonen. Och internet &r fantastiskt. Det
erbjuder odndliga mojligheter att prata med nya och gamla vanner,
hitta information, underhallas och fa utlopp for sin kreativitet. Forsk-
ning visar dessutom att unga utvecklar ett kritiskt tdnkande online'.

Tack vare smarta mobiler och lasplattor ar internet i dag mer till-
gangligt &n ndgonsin. Fdrra aret anvande knappt 90 procent av alla
11-aringar internet dagligen. Bland 15-aringarna var samma siffra 97
procent?,

Men parallellt med alla mojligheter finns ocksa en risk for att barn
och unga rakar illa ut pa natet. Det kan handla om enstaka elaka
kommentarer eller uteblivna likes pa bilder och statusuppdateringar.
Det kan ocksa handla om hot om vald eller regelrdtt mobbning, som
inte sallan har tagit sig fran skolgarden, in i mobilen och datorn.

Nar internet blir en plattform for krdnkningar, utsatthet och
mobbning ar det latt att som vuxen kanna sig hjalplds och bortkoll-
rad bland alla hemsidor och sociala appar som unga anvander.

Den har guiden vander sig darfoér till alla er larare, fritidspeda-
goger, foraldrar, far- och morféraldrar, syskon och andra vuxna
som undrar vad ni ska tanka pa nér ni pratar med barn och unga om
natet, vad ni kan géra om ni far reda pa att nagon rakat illa ut, eller
om ndgon behandlar andrailla pa natet. Guiden tar ocksa upp vilka
skyldigheter skolan har att agera nar mobbningen flyttar ut pa natet
och var grédnsen egentligen gar fér vad som ar lagligt.

For att kunna hjélpa och stdtta unga om de rakar illa ut krévs en
forstaelse for vad de gor pa natet och hur viktigt det ar fér dem. Och
vi tror att det &r bra att komma ihag att det egentligen inte behdver
vara sa mycket svarare att vara en narvarande och stdttande vuxen
pa natet, 4n det &r att vara det hemma vid kdksbordet eller i skol-
korridoren.

Asa Secher
Stockholm, juli 2014



Inledning

Den har guiden riktar sig till vuxna i barns narhet och handlar i
huvudsak om barni aldrarna 10 till 16 ar. Internetanvandandet bérjar
visserligen mycket tidigare &n sa, men det &r inte forrén i de lite aldre
aldrarna som natet ocksa blir en plats dar barn och unga kan raka

illa ut, dar det finns en risk for utsatthet. For att som vuxen kunna
forhalla sig till riskerna med internet tror vi att man férst maste ha en
bild av allt som &r bra med internet. | férsta kapitlet berattar viom
vad manga barn och unga anvander internet till, men ocksa hur bra
koll du som vuxen kan och bér ha pa vad unga gér pa natet.

| det andra kapitlet definierar vi det som kallas fér natmobbning och
beskriver vad det &r barn och unga kan raka ut foér pa natet. Det kan
handla om elaka kommentarer, kapade konton och krankande bilder.
Vireder ocksa ut vad som skiljer mobbning online fran mobbning off-
line. Vad innebar det till exempel att man kan vara anonym pa natet?
Och att internet, och allt som hander déar, féljer med hem fran skolan?

| det tredje kapitlet tar vi upp hur vanligt det &r med utsatthet pa
natet och vikten av att mata. Via media ar det latt att tro att det ar
extremt vanligt, och att var och varannan ung ar utsatt fér upprepa-
de krankningar pa natet, men sailla ar det inte.

Kapitel fyra handlar om hur vi pratar med barn och unga om
natet. Om vikten av att som vuxen vara nyfiken och intresserad, i
stallet for att vara kontrollerande och démande. Vilket kanske ar
|attare sagt an gjort, nar man till exempel som féralder oroar sig fér
att ens barn sitter fér mycket framfér datorn. Men vad ar egentligen
for mycket? Kanske &r det ocksa sa att vi underskattar barn och ung-
as egen férmaga att hantera otrevliga upplevelser pa natet.

Det femte kapitlet handlar om vilka strategier barn och unga
sjalva har for att skydda sig pa natet. De barn och unga som hoér av
sig till Bris har ofta manga och kloka idéer om vad de kan géra om
nagon skriver nagot elakt, ndgon enstaka gang eller upprepade
ganger. Déaremot ar det mindre vanligt att anmala krédnkande inne-
hall till de hemsidor dar det publiceras.

Att veta var grédnsen gar foér vad som &r olagligt att sdga och géra
pa natet &r inte alltid sa l&tt. | det n&st sista kapitlet tar vi upp ett
antal brott som kan vara férknippade med utsatthet pa natet. Det
handlar bland annat om olaga hot, fértal och ofredande.

Det sjunde och sista kapitlet &r en sammanfattning av samtliga
kapitel och en vagledning som innehaller konkreta tips och rad till
vuxna som maste forhalla sig till barn och ungas narvaro pa natet.
Dar berattar vi ocksa mer om vilket ansvar skolan har for det som
sker pa natet.



Det allra viktigaste for att som vuxen kunna vara stéttande och
forstdende ndr det kommer till unga och natet &r att lyssna pa de
unga sjalva. Alla kapitel innehaller darfér ocksa barn och ungas egna
asikter om och upplevelser av livet pa natet. Dels genom svaren fran
en webbenkit?® pa natet som Bris och IIS har genomfért, dels genom
anonyma citat fran Bris diskussionsforum pa nétet.



1. Vad gér unga pa
hatet?

B O @ ™
®» 55860

A A

(c 5\

“u”’




Roster fran Bris.se: Vad tycker du ér det
basta med natet?

Det &r sa stort, det finns sa mycket
valmajligheter och det gar snabbt att ta
kontakt eller kolla upp nagot.

Friheten. Det sociala. Man kan vara
vem man vill, inte bara den gamla
rollen man ar i verkligheten.

Att maninte
blir démd.

Att man kan snacka med nytt folk
och att man kanske kan féorbattra en
vanskap, traffa nya vanner.

Att man kan sdka upp information
och lasa berattelser om liknande
problem som ens egna.

Att man kan skriva med personer som man
tycker om och kdnna att de finns déar fast
man bor langt ifrdn varandra.

Man kan géra sa mycket, fa svar pa fragor,
hjalpa andra, spela spel, kolla upp saker,
bladdra runt och hitta roliga saker.



1. Vad gér unga pa natet?

Natet finns nadstan dverallt och ar tillgangligt hela tiden. | skolan, pa
bussen, hemma. Men vad gér barn och unga pa sina mobiler, datorer
och lasplattor? Fragan man ska stélla kanske snarare &r, vad gor
unga inte pa natet?

Att sdga att internetanvandning bland barn och unga ar en sjalv-
klar och naturlig del av livet &r ingen déverdrift. | den arliga studien
Svenskarna och internet (SOI) uppgav forra aret 97 procent av alla
10-aringar att de anvander internet ndgon gang ibland, 70 procent
att de anvander det dagligen. | 13-arsaldern har 70 procent férvand-
lats till 94 procent.

En stor del av tiden gar at till att spela spel och umgas med van-
ner pad olika satt, men natet har ocksa blivit ett satt fér unga att fa
svar pa fragor som de kanske inte vagar stélla till ndgon ansikte mot
ansikte och ett |attare satt att hitta likasinnade.

Sociala natverk och moétesplatser

Facebook, Instagram, Kik, Habbo, WhatsApp, Snapchat. Mangden
av sociala plattformar dar barn och unga kan umgas med varandra,
skicka filmer och foton och beréatta fér varandra vad de tycker och
tanker ar enorm. Och vilken hemsida eller app som ar popularast
skiftar dessutom &ver tid och skiljer sig ofta mellan olika alders-
grupper och olika kompisgang. Som vuxen ar det nastintill omojligt
att hdnga med i svdngarna. Det enda som gar att sdga sakert &r att
intresset for att kommunicera via natet vaxer.

Drygt halften av alla 12-13-aringar besdker nagot socialt natverk
dagligen?. 114-15-arsaldern &r samma siffra drygt 70 procent. Under
2012/2013 uppgav 88 procent av 13-16-aringarna att de anvander
nagon social sajt varje dag eller ett par gdnger varje vecka och 96
procent sdger att de har ett Facebook-konto®.

For manga &r livet pa sociala medier en férldngning av vardags-
livet, bade i och utanfér skolan. Kompisarna i klassen &r ocksa ens
vanner pa natet. Att kunna fortsatta att prata och umgas med sina
vanner pa natet gor det lattare att uppratthalla sociala relationer
dven nar det &r svart att traffas, kanske for att man bor langt ifran
varandra. Men sociala motesplatser pa natet kan ocksa vara ett satt
for dem som har svart att hitta vanner i skolan att traffa kompisar.
Troskeln for att bdrja prata med nya personer i skolan eller pa fritids
kan kannas hdg, medan det daremot ar ganska latt att ta kontakt
med ndgon pa natet, till exempel i en chatt pd ett forum eller via
nagot onlinespel dar spelarna kan kommunicera med varandra. | Bris
forum pa natet &r det inte ovanligt att barn och unga tipsar varandra
om hur man hittar nya vadnner pa natet. Natet har pa sa satt blivit
ett satt for manga att knyta kontakt med méanniskor som de aldrig
annars skulle ha lart kdnna. Att sitta pa natet kan alltsa vara socialt



1. Vad gér unga pa natet?

och viktigt bade fér dem som har mycket kompisar i skolan och de
som kanske inte har det.

Natet kan ocksa vara en plats att hitta andra barn och unga som
har samma intressen eller som delar liknande erfarenheter. Det kan
handla bade om positiva och negativa upplevelser. Barn som kanner
sig ensamma och mar daligt letar efter andra pa natet som kanner
likadant. De som har ett fritidsintresse som ingen i skolan delar kan-
ske vill hitta ndgon att prata om det med.

Spel

Det finns mobilspel, webbaserade spel och spel som kraver en
sarskild spelkonsoll. Ibland flyter de olika varianterna ihop nar ett
webbaserat onlinespel gérs tillgangligt for en spelkonsoll. Gemen-
samt fér manga spel &r att de spelas dver natet. Antingen i mobilen,
datorn eller lasplattan. Ofta ar spelen sociala. Det kan handla om att
tadvla mot varandra genom en app dar anvandarna lagger till varan-
dra. Eller att spela mot eller med andra anvandare online, som du
inte kanner.

Ofta visar statistiken att killar spelar mer spel 8n tjejer, men det
ar en sanning med modifikation. | mellanstadiet ar det till exempel
fortfarande manga tjejer, 76 procent®, som uppger att de spelar
datorspel eller tv-spel av ndgot slag. Och vilka siffror man far beror
ofta pa vilket spel det handlar om och vilken aldersgrupp som
tillfrdgas. En undersdkning fran Interactive Software Federation of
Europe (2012) visar att av de i aldrarna 16 ar och uppat som spelar
nagon form av dataspel (pa mobilen, datorn, lasplattan eller via
barbar/stationar konsoll) &r det n&stan lika manga tjejer som killar,
47 respektive 53 procent’.

Nyvheter

Internet ar inte bara spel, filmer och sociala medier. Allt fler unga
anvander natet i datorn, mobilen och lasplattan till att fa tillgang till
nyheter. Internet ar det i sarklass enklaste och snabbaste sattet att
halla sig uppdaterad med vad som hander i Sverige och varlden, sa
kanske ar det inte konstigt att internet ar den viktigaste nyhetskallan
bland 12-15-aringar. Darefter kommer tv och sist kommer tidningar®.
En majoritet av dem som tar del av nyheter via natet tycker dess-
utom att det &r spdnnande och sd manga som 80 procent sdger att
de 1ar sig saker®.

Foérutom nyheter ar natet en oandlig kalla till information. Det ar
l4tt att komma ihdg nar man sjalv var liten och undrade saker som
man inte vagade fraga sina féraldrar. Nu kan man googla. Infor-
mation om allt fran medlemmarna i popgruppen The Fooo till hur
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1. Vad gér unga pa natet?

man vet om man har en kénssjukdom eller vart man ska vanda sig
om man mar daligt och behdéver hjalp - det mesta gar att ta reda pa
med hjalp av natet. De allra flesta barn och unga har dessutom val-
digt bra koll pa vilka hemsidor de kan lita pa. Hittar de information
pa diskussionsforumet Flashback sa vet de att det finns en risk att
en hel del inte stdmmer.

Internet blir ocksa ett allt viktigare verktyg i skolarbetet. Antingen
blir eleverna ombedda att anvdnda internet, eller sa goér de det and3,
for att kunna |6sa sina uppgifter. Fdrra dret uppgav dver halften av
alla12-15-aringar att de anvénder néatet i skolan dagligen'™.

Tror du att vuxnaidin 69%

e e 532
narhet vet vad du goér 352
pa nitet? 0%
Besvarad av: 772 (61%)

. . 0,
Ej besvarad av: 484 (39%) 40%  31%

(240)

20%

0%
Ja Nej

Hur mycket ska jag veta?

Enligt en webbenkat som Bris har gjort tillsammans med IS tror 69
procent av dem som svarat pa enkaten inte att vuxna i deras narhet
vet vad de gdr pa natet. Hur bra koll vuxna sjélva tycker att de har
pa vad barn och unga gér pa natet varierar valdigt mycket. Och

det &r svart att ha koll, ndstan omojligt. Darfér kan det vara bra att
komma ihdg att det &r med nétet precis som med resten av livet -

1



1. Vad gér unga pa natet?

man ska inte ha stenkoll pa allt. Framfor allt inte nér det handlar om
tonaringar dar integritet och privatliv ar extra viktigt. Sa i stallet fér
att forséka hdnga med i vilka appar som ar popularast just nu, 1dgg
tonvikten pa att varda relationen sd att du kan kadnna dig trygg med
att de sager till om det hdnder ndgonting. Vaga lita pa att du har lart
dem sa pass mycket att de kan ta hand om sig sjalva, bade pa och
utanfoér natet. Och kdnner du dig osaker, var inte radd for att be om
hjalp. Alla vuxna i barns ndrhet maste pa ett eller annat satt hantera
deras narvaro pa natet. Kanske finns det andra foraldrar eller larare
som gar och funderar pa samma saker som du?

Precis som att du som féralder inte &r med pa fritidsgarden och
hér vad de sager till varandra eller att du som larare inte hér vad som
s&gs pa rasten, sa kan och ska du som vuxen inte ha insyn i allt som
barn och unga sager och gér pa natet. Det handlar framfér allt om
att visa respekt for deras privatliv. Med det sagt ar det aldrig fel att
vara nyfiken och visa intresse, mer om det i kapitel 4.
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2. Vad ar
nhatmobbning?




ROster fran Bris.se

For ndgra dagar sedan skrev min “kompis” att hon hatar mig och att alla
andra goér det med. Att jag aldrig kommer att vara alskad igen. Jag blev helt
forstord. Innan kunde vi prata om allt. Men sedan sdger hon att hon hatar
mig. Hon skriver ingen anledning eller ndgot. Det kdnns som om jag inte har
nagra kompisar kvar. Varje dag jag gar till skolan & en mardrém. Jag vill
inte ha det sdhar! Vad ska jag géra? Har jag gjort ndgot fel?

Det finns en sida pa internet som &r rasistisk, sa jag skrev
till dom att det som skrivs pa den sidan &r rasism. Nu har de
h&ngt ut mig. Mitt namn och efternamn och en bild pa mig
ligger ute. Jag far hot och trakasserier, jag vill inte att det ska
finnas dar. Jag vagar inte ens ga ut ldngre.

Det finns en hemsida d&r man kan stalla fragor till varandra. Det var nan
som frdgade om fulaste i klassen, och en kille svarade att jag var det. Vi
har gatti samma klass och han har aldrig sagt nat taskigt till mig férut.

14



2.Vad ar natmobbning?

Natmobbning. Natkrankningar. Cyberbullying. Nathat. Benamning-
arna pa den utsatthet som barn och unga kan hamna i pa natet &r
manga. A ena sidan kan det kdnnas oviktigt att sdtta namn pa allt,
det viktiga ar att de som rakar ut fér ndagot som de inte mar bra

av berattar det s& att de far hjalp. A andra sidan kan det finnas en
poang med att kalla saker vid dess ratta namn, om inte annat foér att
betona allvaret i om nagon till exempel faktiskt &r mobbad.

Na&r Bris tar emot samtal och chattar med unga sa &r det manga
som undrar vad det ar de &r utsatta for. Ar det mobbning? Eller
ar det nagot annat? Att vilja definiera vad det &r man &r utsatt fér
kan vara ett satt att fa hjalp. Ibland kan det kdnnas som om det
inte racker med att sdga att ndgon &r dum eller att man &r ledsen
medan mobbning eller att vara deprimerad pa ett mer sjalvklart satt
rattfardigar till hjalp frdn omgivningen. Det kan ocksa underlatta att
sdtta namn pa saker fér att kunna beskriva hur det kdnns. Viktigt att
komma ihdg ar att oavsett vad man kallar det, om det &r mobbning,
en krdnkning eller ndgot annat sa har barn och unga som har utsatts
fér nagot som gor att de mar daligt ratt att fa hjalp.

Inom forskningen definieras mobbning utifran tre kriterier: inten-
tionen att skada, repetition av krankningen och en maktobalans
mellan offer och férdvare. For att det ska kallas for mobbning kravs
alltsa att det hander flera gdnger. Men huruvida samma definitioner
ska galla fér det som kallas fér natmobbning ar forskarvarlden
oense om. Sofia Berne, forskare vid Gdteborgs universitet, menar
att repetitionskriteriet borde definieras om nar det handlar om
natmobbning. En elak kommentar eller en taskig bild kan postas en
gdng men sedan fa flera gilla-markeringar eller delas och spridas
vidare. Det gbr att en krankning som egentligen bara har utforts en
gang kan upplevas som om den utférs igen och igen och igen.

Elaka kommentarer

Det som &r vanligast, och som manga sakert har rakat ut fér nagon
enstaka gang, ar krankande kommentarer. De kan férekomma i kom-
mentarstradar under statusuppdateringar och bilder, som inlagg

pa nagons profil eller i enskilda meddelanden. Att kommentarerna
pa natet kan vara grévre och taskigare &n de &r offline i till exempel
skolkorridoren, hdnger sannolikt ihop med att det ar |attare att sdga
nagot taskigt till nagon nar du inte kan se hur personen reagerar. Las
mer om hur du kan prata med barn och unga om skillnaden mellan
online och offline i kapitel 4.

Enligt en enkatstudie genomférd pa 21 skolor i Géteborg med
elever i arskurs 6 och 9 &r det vanligt att mobbning pa natet handlar
om utseende. Mest utsatta fér den har typen av kommentarer ansag
eleverna att tjejer som gar i arskurs 9 &r"". Det kan handla om att skri-
va att ndgon ar tjock, ful eller klar sig illa.
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2. Vad ar natmobbning?

Bilder av olika slag ar ett naturligt inslag i nastan all typ av kommuni-
kation dver natet i dag. Bland barn och unga ar det vanligt att lagga
ut sa kallade selfies, det vill sdga bilder pa en sjalv, féretrddesvis nar
man ser sa bra ut som mojligt, och att sedan jamféra sin selfie med
andras. Barn och ungas uppfattning om sina kroppar paverkas av
vad andra tycker och tanker. Resultaten av enkéatstudien i Géteborg
visade att de som var utsatta fér krdnkningar pa natet var mer miss-
ndéjda med sina kroppar och sitt utseende.

Utfrysning

Nedsattande kommentarer kan vara valdigt sarande, men uteblivna
kommentarer likasa. Precis som att utfrysning i skolan kan vara
krankande kan det som inte syns pa natet ocksa vara det. Tank dig
att alla dina klasskamrater l&gger upp bilder pa sig sjalva pa natet
och far flera gilla-markeringar, men nar du gér det r det ingen som
trycker gilla. Da blir avsaknaden av bekraftelse en markering och
en form av utfrysning. P4 samma satt kan det vara kansligt att inte
bli taggad i en bild om flera andra blir det. Som vuxen kan det vara
svart att se och satta ord p3a, en taskig kommentar kan vara lattare
att uppmarksamma och prata om dven om den uteblivha kommen-
taren kan vara lika sarande.

Krankande bilder

Narmare 70 procent av eleverna i grundskolan har tillgang till en
smart mobil2. Det betyder att lika manga, och formodligen fler, har
tillgadng till en kamera nastan hela tiden. Att fotografera sig sjalv eller
andra och ldgga ut pa natet ar lika 1att som att skicka ett sms. Det &r
ofta i kommentarsfalten till dessa bilder som de elaka kommentarer-
na dyker upp, men det kan ocksa vara bilden i sig som ar krdnkande.
Kanske framfér allt att den sprids till personer som man inte kanner.
Det kanske &r ett foto d&r man ser fanig ut och darfor tycker &r pin-
samt, eller ett foto som man har skickat till en pojk- eller flickvdn som
det inte var téankt att ndgon annan skulle se.

Att skicka eller posta bilder &r saklart inget problem i sig, prob-
lemen uppstar nér bilden sprids vidare, mot ens vilja och i syfte
att kranka, vilket kan handa valdigt snabbt och spridas till valdigt
manga. D&rfér kan det vara bra att prata med barn och unga om att
de tappar kontrollen éver bilden nar den val ar skickad eller upplagd
pa natet. Den kommer att finnas kvar pa natet, i ndgon annans tele-
fon eller i ndgon annans inkorg och det gar inte att sdga sakert att
den inte kommer att spridas vidare. Om nagon har skickat en bild
till sin pojk- eller flickvan, vad hdnder med den om de blir osames, till
exempel?
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2.Vad ar natmobbning?

For att fa igdng en diskussion kan det vara en bra idé att prata om
vad det eventuellt kan fa féor negativa eller positiva konsekvenser
och varfér det kdnns lockande att skicka eller posta bilder, till ex-
empel pd sig sjalv. | grund och botten handlar det om att uppmuntra
barn och unga att fortsatta tdnka kritiskt, att tdnka efter, sa att de
lattare kan bed®ma situationer som kan uppsta pa natet.

Kom ihag att det ar olagligt att sprida sexuella bilder pa nagon
under 18 ar. Det &r ocksa olagligt att hota nagon med att man ska
sprida bilder. Mer om det i kapitel 6.

Hot om vald

Aven om det mesta med néatet &r bra, kan klimatet online ibland
vara ganska hart. Det kan vara lattare att raka ga dver gransen och
uttrycka sig starkare an man skulle gora offline, ansikte mot ansikte.
Framfor allt for att den som sdger nagot taskigt dver natet inte ser
hur mottagaren reagerar. Barn och unga som kontaktar Bris berattar
ibland om att de har fatt hotfulla kommentarer pa natet, antingen
av personer som de kanner eller av okdnda. Ofta handlar det om hot
om vald. Att hota ndgon &r aldrig okej, varken pa natet eller ansikte
mot ansikte, och det spelar ingen roll om den som uttryckt hotet
har menat allvar eller inte. Ndgot som &r viktigt att barn och unga
forstar. Ibland kan det kdnnas som att hot om vald pa néatet inte ar
lika allvarligt som nar det hdnder pa skolgarden, men det &r det, och
som vuxen &r detta viktigt att komma ihag. | kapitel 6 skriver vi mer
om vad som rdknas som olaga hot i lagens mening.

Av dem som hor av sig till Bris och berattar att de har blivit hota-
de &r det manga som &r oroliga och radda fér att hotet ska bli verk-
lighet. Men det &r inte ovanligt att de ocksa kdnner skam, som om
de har gjort nadgot fel och far skylla sig sjalva, framfdr allt om hotet
kommer fran ndgon som de inte k&nner. Som vuxen i barns narhet &r
det viktigt att uppmuntra barn och unga att beréatta fér nagon vuxen
om de k&nner sig hotade. Att fa prata med nagon innebaér att slippa
bara pa oron ensam, men ocksa att fa hjalp att gdéra ndgonting at
det.

Kapningar

De flesta har sakert hort talas om nagot som kallas for facerape. Det
betyder att ndgon har fatt tillgadng till en annan persons inloggnings-
uppgifter, eller bara fatt tag i en telefon eller en dator dér nagon
annan redan ar inloggad, och darigenom kan skriva saker i den
personens namn, till exempel pa Facebook. Ofta &r det harmlést och
sker ndgon enstaka gang nar nagon har varit ouppmarksam. Det

ska dock inte forvaxlas med att fa sitt konto kapat av en person som
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2. Vad ar natmobbning?

utger sig fér att vara en sjalv, ofta i syfte att kréanka, vilket saklart ar
mycket allvarligare. Ett férsta steg for att undvika att det hander
ar att inte [d&mna sin mobil, lasplatta eller dator framme om man ar
inloggad och att byta I6senord med jamna mellanrum.

Det finns ocksd exempel pa ndr nagon har skapat en sida i ett
socialt forum i syfte att sprida elaka rykten och kommentarer om
en viss person, ofta i den utsatta personens namn. Tank dig en
profilsida som heter "Alla vi som hatar Hanna” eller "Alex ar fulast
av alla”. Den har typen av sidor ska anmaélas sa att de kan plockas
bort. Ndgot som barn och unga kan behdva hjélp med att goéra. Bris
erfarenhet ar att den har typen av grova natkrankningar ar mycket
ovanligare an till exempel enstaka elaka kommentarer, men om det
hander &r det bra att veta hur man ska ga tillvdga och det skriver vi
mer om i kapitel 5 och 7.

Vad ar skillnaden mellan mobbning och
natmobbning?

65 procent av dem som har svarat pa Bris och IS webbenkéat tycker
att det &r skillnad pa att skriva en elak kommentar pa néatet, jamfort
med att sdga den till nAgons ansikte. Och det &r kanske inte sa
konstigt. Ibland kan man fa uppfattningen att natet &r nagot valdigt
isolerat, att det ar en annan varld som existerar parallellt med den
riktiga varlden. Det pratas om sddant som hander pa natet - och sa
finns det sadant som hander i verkligheten. D& kan det vara latt att
gldmma bort att natet &r en del av verkligheten. Det som h&nder pa
natet hander pa riktigt och ar lika verkligt som nagot annat. Bakom
alla kommentarer, bilder och chattmeddelanden finns alltid en
person. Den har sarskiljningen mellan natet och verkligheten finns
ocksa nar man pratar om mobbning. Vi tenderar att gora skillnad
pa mobbning och ndtmobbning, trots att undersdkningar visar att
mobbning i skolan ofta (inte alltid) hanger ihop med mobbning pa
natet®. Sjalvklart finns det barn och unga som kan vara utsatta pa
natet utan att vara mobbade i skolan, precis som det finns barn som
ar mobbade i skolan men som har vanner i stallet eller i fotbollslaget.
Oavsett samband finns det saklart en hel del saker som skiljer skol-
garden och natet &t och som kan vara bra att kanna till.

Anonymitet

Om du blir retad av ndgon pa skolgarden vet du vem det &r som &r
taskig, kan du inte namnet pa personen vet du i alla fall hur hen ser
ut. Ofta galler samma sak pa natet. | en undersdékning fran organi-

sationen Friends uppgav 8 av 10 barn och unga mellan 10 och 16 ar
som hade blivit krédnkta pa nétet, att de visste vem det var som |ag
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2.Vad ar natmobbning?

bakom. Anonymitet behdver alltsa inte vara vanligare for att krank-
ningen sker pa natet. Ddremot ar det sdklart lattare att vara anonym
pa natet och den som blir krédnkt utan att veta vem férévaren ar kan
latt kdnna sig maktlds™. Tank dig att nagon skriver ndgot elakt till dig
och du vet inte vem personen ar. Det betyder att du inte vet om det
&r ndgon som du traffar dagligen och det betyder ocksa att du inte
vet vem den personenisin tur kdanner och darmed kanske sprider
rykten eller kommentarer vidare till.

Men - det &r ocksa viktigt att komma ihag att anonymiteten som
natet erbjuder ofta kan vara nagot bra. Mojligheten att vara anonym

Ar det skillnad pa 65%

att skriva en elak (505)
kommentar pa néatet 60%

jamfort med att saga

den direkt till nagon, 40% 35%
till exempel i skolan? )

Besvarad av: 780 (62%) 20%
Ej besvarad av: 476 (38%)

0%
Ja Nej

kan go6ra att fler barn och unga vagar stélla frdgor och beréatta saker
som de annars skulle halla for sig sjélva. Det kan handla om funde-
ringar kring relationer, vad som ar tillatet pa natet eller att bara fa
beratta om ndgot man har varit med om utan att behéva sdga vem
man &r. Bris anonyma forum pa natet ar ett exempel pa n&r anonym-
iteten ar ett skydd och en trygghet som gér att barn och ungai stér-
re utstrdckning vagar dela med sig av funderingar och erfarenheter.
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2. Vad ar natmobbning?

Mobbad dygnet runt. Eller?

Mobbning i skolan och mobbning pa natet hdnger ofta ihop. Med
natet standigt narvarande och alltid tillgangligt kan det kdnnas svart
for den som ar mobbad att hitta fredade zoner. Det pratas ibland
om att mobbningen har blivit varre fér att den numera, pa grund
av natet, dven foljer med hem. P3 ett satt stdmmer det. Men att de
elaka kommentarerna ar tillgangliga ndr man ar hemma behéver inte
betyda att hemma inte langre kdnns som en trygg plats. Kanslan av
trygghet handlar mer om att omge sig med trygga personer som
tycker om en.

F&r att hemma ska kunna fortsatta att vara en trygg zon, aven
for den som utsatts for krdnkningar pa natet, kan det vara bra att
forsdka undvika de hemsidor eller de spel och appar dar krdnkning-
arna uppstar. Det kan ocksa vara en idé att hjélpa barn och unga att
blockera personer som ar taskiga mot dem pa natet. Att begransa
barn och ungas tillgang till internet kommer daremot inte att I16sa
problemet, snarare tvartom. Det riskerar att gbéra den som ar utsatt
annu mer ensam och isolerad. For dven om det ar via natet som per-
sonen blir mobbad, kan det ocksa vara pa natet som hen har andra
vanner och mojligheter att prata om det som hander. Natet ar barn
och ungas kommunikationskanal och deras plattform foér lek och
underhallning. Att ta det ifrdn dem pa grund av rédslan fér riskerna
med natet [6ser inga problem. Prata i stallet om hur ni tillsammans
kan undvika det som &r daligt med natet, men ha kvar det som ar bra.

Spridning

Om nagon knuffar till ndgon annan i korridoren eller sdger nagot
elakt pa rasten ar det ofta bara de som &r dér just da som ser och
hor. Nar ndgon skriver nagot elakt eller lagger upp en taskig bild pa
natet kan det sprida sig blixtsnabbt och det kan vara svart att veta
vem och hur manga som har sett det. Har kompisarna sett det? Har
elever i andra klasser pa skolan sett det? Hur manga kan se det?
Precis hur latt ndgot far spridning pa natet ar inte alltid sa 1att for-
std. Den som skriver ndgot i ett chattforum eller [dgger upp en bild
pa ett stdngt instagramkonto kan ha kanslan av att det &r privat. Men
sa enkelt ar det inte. Det racker med att ndgon med tillgang till bild-
en eller kommentaren tar en skdrmdump och skickar vidare till na-
gon, sa kan det fa spridning dver hela varlden. Férra aret spreds en
bild pa en skolkurator med en lapp i handen som en |épeld i sociala
medier. Pa lappen stod det "Jag undervisar just nu mina femteklas-
sareiinternetsakerhet och vill forklara hur snabbt saker kan spridas
pa natet. S& om du ser den hér bilden, tryck garna gilla!”. Inom
loppet av tva veckor hade 400 000 personer sett och tryckt gilla pa
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bilden. Nar den sedan delades vidare av tva kdnda radiopratare for-
vandlades 400 00O snabbt till fyra miljoner gilla-markeringar. Fér
skolkuratorn var experimentet ett satt att forsdka foérklara for barn
och unga att det inte kravs sarskilt mycket for att ndgot som postas
pa natet ska fa enorm spridning. Att prata med barn och unga om
vad det innebéar att ldgga upp saker pa ndtet och hur manga det kan
na, garna med konkreta exempel, kan darfér vara bra.
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3. Hur vanligt ar det med natmobbning?

33 procent eller 6 procent? Hur vanligt det ar med natmobbning
beror pa vem du fragar. Statens medierad fragade barn i aldrarna
9 till 18 &r om de rakat ut fér ndgot av féljande pa internet eller via
mobilen under det senaste aret: Att nagon eller nagra varit elaka
eller mobbat dem, hade hotat dem eller lagt ut bilder pa dem som
gjort dem ledsna. Mellan 80 och 94 procent svarade nej*. Bland
dem som svarade ja hade det i majoriteten av fallen skett mer sallan
&n en gang i manaden. Nar organisationen Friends frdgade barn i
aldrarna 10 till 16 &r om de hade blivit kréankta via mobil, surfplatta
eller dator ndgon gang under det senaste aret svarade en tredjedel
ja. Att resultaten blir sa olika beror pa att fragan ar stalld pa olika

Har du kdnt dig 61%

. o (531D
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. o o 60%
natet nagon gang?
39%
(334)
Besvarad av: 865 (69%) 40%
Ej besvarad av: 391 (31%)
20%
0%
Ja Nej

satt. Nar sa manga som en tredjedel svarar att de har blivit krankta
nagon gang under det senaste aret, &r det att jdmféra med att de all-
ra flesta av oss ndgon gang under det senaste dret har fatt ta emot
en elak kommentar av nagon vi har traffat offline, ansikte mot an-
sikte. Det som férekommer utanfér natet forkommer saklart ocksa
online och sammantaget kan man s&ga att barn och ungas vardag
pa natet i de allra flesta fall &r valdigt odramatisk.
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3. Hur vanligt ar det med natmobbning?

Na&r Bris och IS stallde fragan Har du kant dig taskigt behandlad pa
natet nagon gang?” i en enkat pa natet svarade 61 procent ja. Det
betyder att 39 procent svarade nej. | samma enkat svarar 37 procent
att de nagon gang har skrivit nagot taskigt till nagon pa natet.

Svart att mita

Forskaren Sofia Berne har, som en del av sin avhandling om nat-
mobbning, undersdkt hur frageformuldren som anvands for att
mata ndtmobbning ser ut. Hennes genomgang visar att det &r stora
skillnader, vilket delvis férklarar varféor undersdkningar som sager
sig mata samma saker kan fa sa olika resultat. Till exempel visade
Bernes genomgang att det skiljer sig valdigt mycket at vilka ord som
anvands foér att beskriva natmoblbning och hur dessa definieras,
samtidigt som samtliga undersdkningar pastar sig mata forekom-
sten av just natmobbning.

De olika frdgeformul&ren lutar sig ocksa mot olika definitioner
av sjalva begreppet natmobbning, vilket saklart gér matningarnas
resultat svara att jamféra med varandra. Genomgaende fér frage-
formuléren var ocksa att de inte hade matt reliabilitet och validitet,
det vill sdga tagit reda pa om formularet ar tillférlitligt och méater det
det avser att mata.

Ar det viktigt att mata?

Att ldgga vikt vid hur vanligt det &r med natmobbning blir sdklart
mindre intressant ju battre dialog man har med barn och unga om
hur de mar, vad de gér och vad de rdkar ut fér. Som vuxen behdver
man inte bry sig s& mycket om de svarta rubrikerna om man kanner
sig trygg med att barn och ungai ens narhet skulle beratta om de
rdkade ut for ndgot obehagligt. Men att vara sa saker och trygg i sin
relation med sina barn eller sina elever ar lattare sagt an gjort. Nar
oroliga vuxna tar kontakt med Bris vuxentelefon far de raddet att
fokusera pa de barn som de traffar och att férsdka skapa en dialog
med dem, i stallet for att lata sig skrémmas upp av alla siffror. Den
som jobbar som larare kanske kan goéra en egen undersdékning i
klassen, for att fa en bild av vad som géller for just de barnen. Som
foralder kan det vara en idé att fraga sina barn om de har rakat ut for
nagot pa natet, eller har utsatt ndgon annan, och hur de i sa fall har
hanterat det. Forhoppningsvis har de lust att beréatta.
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3. Hur vanligt ar det med natmobbning?

Ibland finns hjalpen, stodet och
tryggheten

For den som utsatts for krankningar eller mobbning pa natet kan
samma plattform ocksa vara ett satt att fa hjalp och stéd. | Bris
forum pa natet till exempel kan barn och unga diskutera frdgor som
mobbning, skolan och kompisar i anonyma modererade diskussions-
forum. Fér den som gar in och laser blir det snabbt uppenbart att
barn och unga ar valdigt duktiga pa att anvadnda natet till att hjalpa
och stétta varandra. Den som skriver att hen mar daligt, kanner sig
ensam och har tappat livsgnistan far snabbt en peppande kommen-
tar frdn ndgon som berattar om liknande erfarenheter, kommer med
kloka rad eller uppmanar personen att kdmpa pa i vantan pa att det
ska kdnnas battre. Inte séllan tipsar de varandra om att kontakta
skolhalsovarden, larare, foréldrar eller andra stédorganisationer som
finns pa natet.
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4. Hur pratar vi med unga om néatet?

Barn och unga som ar utsatta fér mobbning i skolan drar sig ofta fér
att beratta for ndgon vuxen. Detsamma galler fér mobbning som
sker pa natet. Enligt Bris och 11S enkat pa natet skulle 59 procent inte
beratta féor en vuxen om de blev taskigt behandlade pa natet. Nagra
anledningar som de uppgav var att de tyckte det var pinsamt, att de
inte hade ndgon vuxen att beratta for, att det bara skulle leda till att
deinte fick vara pa internet eller att de k&dnde att en vuxen dnda inte
skulle kunna gora nagot for att hjalpa.

Det finns en skamkansla i att vara utsatt fér mobbning, oavsett
i vilket forum den férekommer. Fér att som vuxen kunna vara ett
bra stéd om nagon har rakat illa ut &r det viktigt att lyssna, vara
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20%
0%
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tillganglig och icke-démande om barn och unga bestammer sig for
att beratta. Det kan ocksa vara bra att fértydliga fér barn som blir
utsatta att det inte ar deras eget fel, att de inte har skulden, utan att
det &r mobbarna som gér fel.

27



Roster fran Bris.se: Vad skulle du vilja att
vuxna visste om natet och det som du goér dar?

Jag gillar att natet &r lite mitt eget pa ndgot
satt, fast det ar val bra om féraldrarna kédnner
till ndgra sidor som barnen &r inne pa.

Att jag antagligen
skdter mig battre an
vad de tror.

Att ungdomar kan bli 1att paverkade av
det dom ser pa internet som till exempel
atstoérningar, sjalvskadebeteende.

Jag skulle vilja att de vet om hur

mycket mobbning som faktiskt

pagadr dar. Det &r mycket mer &n
vad man faktiskt tror.

Jag vill inte att vuxna lagger sigii
mitt ”internetliv”, det &r en grej som
jag vill ha fér mig sjalv.
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Att alla inte ar idioter och pedofiler, det
finns massor med underbara manniskor

dar ute som jag har lart kdnna!

Att det ar kul
och man far nya
kompisar.

Jag skulle vilja att de sdg kommentarer
och liknande som jag skickar och far.

Att det inte &r sa farligt som man
kan tro, sa ldnge man har lite
vett s& hander inget.

Att vi ar mer medvetna
an vad ni tror.



Roster fran Bris.se: Skulle du beratta for
en vuxen om du blev taskigt behandlad pa
ndtet? De som svarade nej motiverade med:

For att mina foraldrar inte vill att

jag ska ha sociala medier eller vara For att da skulle de sakert inte 1ata
medlem pa olika spel nar jag "bara” mig vara pa natet mer, eller dvervaka
&r13.5a da kan jag inte saga till. mig mer, da de skulle blirddda att jag

rakade illa ut mer pa natet.

For att alla vuxna
ddmer och vuxna ar
allmant jobbiga.

For att det &r pa natet, det spelar liksom
ingen roll. Om man kadnner sig taskigt be-
handlad pa natet, jaha, stdng ner datorn da!

For det kanns
jobbigt och
For att vuxna inte forstar... Och man vill inte att pinsamt...
vuxna ska tro att man ar dum i huvudet, for oftast
sa kdnns det som ens eget fel om nat har hant.

Foér att vuxna inte férstar... Och man
vill inte att vuxna ska tro att man ar
dum i huvudet, for oftast sa kdnns det
som ens eget fel om nat har hant.

Jag vet inte vem jag skulle
beratta det fér. Och vad skulle
de gdra at saken?

Fér dom fattar inte. Och

For att mina féraldrar inte vet att jag det skulle bara bli varre

spelar det spelet som det har hant
pa. Dom kanske blir arga foér att jag
spelar det utan att jag har fragat...

Vuxna sager alltid ”bry dig inte om
dom?”, dom tar det inte pa allvar. Medan
om en vuxen blir krédnkt pa natet blir det
varsta grejen. For att det ar en vuxen...
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4. Hur pratar vi med unga om néatet?

Nyfikenhet

En del vuxna som hor av sig till Bris upplever att det finns en teknisk
barridr som gér att det &r svarare att prata med barn och unga om
det som h&nder pa natet. De kdnner sig kanske lite korkade som inte
har koll pa den senaste tekniken i form av alla appar, hemsidor och
spel. Och visst, ska du forsdka hacka dig forbi |6senord och andra
sdkerhetsspéarrar &r det svart - men det ska du inte. Som vuxen ska
duinte se och ta del av allt som barn och unga skriver och sager till
varandra over natet. Precis som att du inte vet vad de pratar med
varandra om nér du inte ar dar. Med det sagt ar det genom nérvaro
och genom att visa intresse som du bygger upp ett fértroende som
forhoppningsvis gér att den som rakar illa ut vill védnda sig till dig
som vuxen for hjalp.

For att fa igdng den dar dialogen dar du som vuxen signalerar att
du bryr dig och att du &r nyfiken kan du helt enkelt borja stalla fra-
gor. Fraga vad de tycker om att goéra pa natet, om de har nagra favo-
ritspel eller ndgon favoritvideo. Be dem visa i sa falll Fraga ocksa vad
de skulle géra om nagon kompis blev taskigt behandlad pa natet
och vad de sjalva skulle géra om nagon skrev nagot taskigt till dem.

Narvaro

Men hur ndrvarande ska man egentligen vara pa natet som vuxen?
Ska man vara kompis med sina barn och sina elever pa sociala
natverk? Ska man félja dem pa Instagram? Varje relation mellan ett
barn och en vuxen ar unik och det finns inga generella svar, svaret
ar i stallet att det beror pa. Vad géller vuxnas faktiska narvaro pa till
exempel sociala forum pa natet ar det viktigt att ha en 6ppen dialog
om vad det innebar. Den som lagger sin dagbok uppslagen pa kdks-
bordet far kanske rakna med att det medfér en stérre risk for att
nagon tjuvlaser. Detsamma galler 6ppna profiler pa sociala forum.
Det som ar dppet och tillgdngligt far barn och unga sjalva ta ansvar
for. Det betyder daremot inte att det ar fritt fram att snoka och rota.
Jamfor med att knacka pd innan man gar in i ndgon annans rum; en
oldst dorr betyder inte det att det &r fritt fram. Som vuxen &r det bra
att pdminna sig om att samma respekt fér barn och ungas integritet
galler pa natet som i andra sammanhang, offline.

Lyssnha - bestraffa inte

Manga barn som hor av sig till Bris &r radda for att de ska bli ifran-
tagna tillgangen till natet om de berattar for ndgon vuxen att de har
rakat illa ut pa internet. Som vuxen &r det darfor viktigt att inte vara
ddmande ndr man pratar med barn och unga om natet. Den som
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4. Hur pratar vi med unga om néatet?

kdnner att hen maste forsvara sitt intresse for att vara pa natet, och
kanske har tvingats argumentera valdigt starkt for att internet bara ar
bra, drar sig kanske for att beratta om det hander nagot obehagligt.

Att ta ifran barn och unga tillgangen till natet &r ofta ett forsok
att skydda dem eller att straffa dem. Det senare tenderar snarare
att skada relationen till barnet, fér &ven om det kanske fungerar pa
valdigt kort sikt bygger det ingen tillit, vilket ar a och o om barnet
ska vaga vanda sig till den vuxne om hen blir illa behandlad. Att
begrénsa tillgdngen genom att beslagta telefoner och datorer i tron
att det skyddar dem &r ocksa manga ganger 16nldst. Det ar trots allt
inte datorn som brakar utan de manniskor man kommunicerar med
genom datorn. Och kom ihdg att den som blir frantagen sin telefon
blir kanske inte bara befriad fran mobbare, utan ocksa frantagen sitt
enda satt att kommunicera med sina vanner.

Satsai stallet pa att vara dppen och stalla mycket fragor, for att
forsodka fa en bild av vad de gor och for att visa dem att du ar nyfiken
och vill veta, bade n&r det handlar om positiva och negativa upp-
levelser. | grund och botten handlar det om att ha ett 6ppet samtal
om de saker i livet som kan vara jobbiga, oavsett om det handlar om
nagot som pagar pa natet eller ndgon annanstans. Kommer det fram
att det &r ndgot som &r jobbigt har man ratt att fa hjalp.

Tillganglighet och vuxenansvar

Att bygga en nara relation med unga manniskor, samtidigt som man
vill ge dem eget utrymme, ar sdklart lattare sagt &n gjort. Nar det
handlar om tonaringar handlar det mycket om att visa att man &r till-
ganglig. Som foralder ar du kanske jattetrdtt och pa vag att ga och
ldgga dig, men om det ar da ditt barn bestammer sig fér att dppna
upp och beratta - ta chansen!

N&r barn och unga berattar att de har varit med om nagot eller
att det &r ndgon som &r taskig eller mobbar dem, &r det viktigt att ta
det pa allvar, oavsett om det har skett online eller offline. Bekrafta
barnets kanslor och prata om hur ni ska géra. Kanske kan ni préva
att blockera personen som ar elak och se vad som hander? Samtid-
igt &r det viktigt att komma ihag att man som vuxen ibland maste
fatta beslut om att anmala en hemsida eller kontakta skolan. Men
involvera hela tiden barnet och beratta varfér du tdnker och agerar
som du gor. Att ta sitt vuxenansvar handlar om att avlasta barnet.
Om man som vuxen i sin tur behdéver avlastning finns det hjalp att f3,
nagot som vi skriver mer om i kapitel 7.
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4. Hur pratar vi med unga om néatet?

Att inte underskatta barn och unga

De flesta barn och unga som hér av sig till Bris ar val medvetna om
vad det finns for risker med natet. Framfér allt nar det handlar om att
kommunicera med manniskor som de inte kdnner. Aven nar de rakar
ut fér nagot, till exempel att nagon ar elak mot dem, sé har de egna
idéer och strategier fér hur de ska béra sig at for att fa ett stopp pa
det (mer om det i kapitel 5), nagot som manga vuxna underskattar.
P& samma satt ar det inte ovanligt att vuxna underskattar barn och
ungas vilja att beratta. Och nar de unga férstar att de vuxna inte
hanger med sa forklarar de gérna. Det blir ett tillfalle féor barn och
unga att visa de vuxna vad de kan.

Checklista! Att tanka pa nar du
pratar med barn och unga om natet

1. Lyssna och lat dem beratta! Barn vill oftare &n vi tror
beratta vad de gor och vad de funderar pa. Ta chansen
och lyssna nar de bestammer sig for att dela med sig.

2. Hall dig genuint 6ppen och nyfiken, forsok att inte vara
démande.

3. Det ar okej att du inte vet exakt hur det funkar med all
teknik, kom ihdg att du vet hur manniskor fungerar och
vet hur det kdnns nar ndgon sager ndgot taskigt. Det
spelar mindre roll hur det har gatt till.

4. Prata om vad som &r bra och daligt med natet. Du kan
till exempel fraga vad goér de gér om nagon &r taskig,
eller om nagon ar taskig mot en kompis?

5. Hota aldrig med att ta ifrdn dem tillgang till natet. Det
ar kontraproduktivt och kan géra mer skada an nytta.

6. Ett bra satt att visa intresse ar att be barn och unga visa
vad de gor pa natet, kanske vill de visa sina favoritklipp
pa Youtube eller vilka bloggar och spel de tycker om.
Be dem beratta vad det ar de tycker ar roligt med natet
och forklara att du vill veta och att du vill forsta.
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4. Hur pratar vi med unga om néatet?

Skarmtid

Manga vuxna som hor av sig till Bris, framfor allt foraldrar, kdnner sig
daliga nar deras barn tilloringar mycket tid framfér datorn. Som att
de &r daliga foraldrar som inte har lyckats styra barnen béttre. Men
vad ar egentligen fér mycket tid? Natet ar en del av vardagen och
anvands till allt fran att kommunicera med vanner, gdra skolarbeten
och spela spel till att séka information och fa hjalp och stéd. Hur
mycket tid som ar fér mycket gar darfor inte att sdga sakert. Ett satt
att forhalla sig till skarmtiden &r att i stallet fundera pa hur den pa-
verkar resten av livet. Nar barn och unga bérjar vélja bort saker som
de annars brukar tycka ar roliga, slutar att traffa vanner eller kanske
framfor allt borjar misskodta skolan - da borjar det bli ett bekymmer.

Att sitta mycket framfér datorn, mobilen eller lasplattan &r dess-
utom sallan att likstélla med ett asocialt liv. Att umgas pa natet kan
vara ett bra komplement till att traffas ansikte mot ansikte, men det
kan ocksa vara ett satt att trana sin sociala férmaga for att sedan
vaga nadrma sig manniskor offline. Att fa kdnna att det finns nagon
som lyssnar och férstar. Manga barn och unga har ett valdigt aktivt
socialt liv pa natet. De pratar med varandra, utbyter tankar och asik-
ter, skickar klipp till varandra som de kommenterar. Att kommuni-
cera via natet handlar sallan om att skicka ett meddelande och
talmodigt vanta pa svar. Kommunikationen &r snarare ett standigt
pagaende fléde dar manga pratar med flera personer samtidigt
under en lang tid.
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5. Vilka strategier har unga for att skydda sig?

Som vuxen har du ett ansvar att hjalpa barn och unga att |6sa kon-
flikter som uppstar, detsamma géller pa natet. Men manga barn och
unga som kontaktar Bris har sjalva valdigt bra koll pa vad de kan
gdra om de utsatts pa krdnkningar pa natet. 63 procent av dem som
svarade pa Bris och IIS enkat pd natet uppgav att de visste vad de
skulle géra om nagon var elak mot dem pa néatet.

De vet att de kan bildgoogla en person som de chattar med fér
att se om hen &r den hen utger sig fér att vara, att de kan blockera/
banna andra anvdndare pa sociala forum, i spel och i chattjanster
och att de kan radera andras kommentarer pa saddant som de sjélva
har lagt upp. En annan strategi kan vara att ignorera krdnkande

Vet du vad du ska 2553;/;)
gbéra om nagon ar
taskig mot dig pa 60%
natet? 37%
Besvarad av: 793 (63%)
Ej besvarad av: 463 (37%)
20%
0%

Ja Nej

meddelanden i hopp om att den som skickar dem ska sluta. Barn
och unga ar ocksa, till exempel i Bris forum pa natet, valdigt bra pa
att uppmuntra varandra att séka hjalp hos en vuxen.

Nagot som barn och unga enligt Bris erfarenheter ofta undviker
ar att hora av sig till de olika hemsidorna och beratta att det ar
nagon som beter sigilla. Till exempel att kontakta Instagram eller
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Facebook och uppmarksamma dem pa att det finns krankande inne-
hall publicerat pa sidan. | en undersdkning som Statens medierad har
gjort uppger mellan 80 och 85 procent av 9-16-aringar att de aldrig
har gjort en anmalan om nagot som har hdnt pa natet'®. Av dem som
kontaktar Bris &r det manga som upplever att det &r svart och krang-
ligt, men kanske ocksa lite 1askigt. Vilka &r det som kommer att ldsa
det jag skriver? Om jag berattar for Facebook att Anna har skrivit
hora till mig flera gdnger, far Anna reda pa det da? Och vad kan Face-
book egentligen géra?

Hos en del unga finns ocksa en oro att inte bli tagna pa allvar. Att
det som hander pa natet ska bli avfardat som mindre allvarligt, for
att det &r just pa natet. En oro som vuxna kan rada bot pd genom att
vara tydliga med att alla typer av krankningar ar fel, oavsett var de
sker. En del unga tvivlar pa att vuxna kan gdra sarskilt mycket &ven
om de far veta vad det &r som pagadr, medan andra kan vara radda for
att de vuxna ska bli arga. Det finns ocksa de som tycker att de borde
kunna hantera situationen pa egen hand och vantar valdigt lange
med att beratta for ndgon. En av anledningarna till att det &r viktigt
att vuxna far reda pa vad som pagar &r for att kunna avlasta barnen
fran ansvar, men sjalvklart ocksa for att hjélpa dem att ta sig ur en
jobbig situation. Att som vuxen visa intresse, vara icke-ddémande och
tydlig med att man finns dar och vill hjalpa ar darfér valdigt viktigt.
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6. Vad ar brottsligt?

Att veta vad som géller pa natet, rent juridiskt, ar inte alltid helt 14att.
Det som &r sjalvklart att det &r brottsligt offline, kan av ndgon anled-
ning kdnnas mindre allvarligt online. Huvudregeln nar det kommer
till juridik och natet &r dock att det som ar olagligt offline ocksa &r
det online. Den som tror att hen har utsatts for ett brott ska anmala
det till polisen. Mobbning, eller ndtmobbning, ar inte i sig ett brott,
men mobbningen kan besta av handlingar som ar brott. | det har
kapitlet ska vi ga igenom nagra av dem.

Skadestandsansvar och straffansvar

Inom juridiken skiljer man pa straffansvar och skadestandsansvar.
Straffansvar ar en del av straffratten och ar statens utkrdvande av
ansvar for att man har brutit mot de handlingsregler som staten

har satt upp, det vill sdga vara lagar. Bara den som har fyllt 15 ar

ar straffmyndig och kan démas till straff som bodter och fangelse.
Skadestandsansvar ar en del av civilrdtten och &r enskilda mann-
iskors ratt att utkrava ansvar (skadestand) for att nagon har skadat
dem. Och det kan man gdra &ven om det inte blir ndgon straffrattslig
process. | det numera valkanda sa kallade Instagrammalet démdes
en 15-aring och en 16-aring fér grovt fortal till ungdomsvard respek-
tive ungdomstjanst. Men de démdes ocksa till att betala skadestand
till ett stort antal malsdgande. N&r en person som inte &r myndig
ddms att betala skadestand kan foraldrarna tvingas betala delar av
skadestandet. | Instagrammalet betydde det att féraldern till den
ena flickan tvingades betala drygt 150 000 kronor.

Fortal

| lagboken beskrivs brottet fortal som ”Den som utpekar nagon
sasom brottslig eller klandervard i sitt levnadssatt eller eljest lamnar
uppgift som ar agnad att utsatta denne fér andras missaktning,
ddmes for fortal till boter””. Men vilken 10-aring foérstar vad det
betyder? Att forklara rattsliga regler for barn och unga kan vara lite
knepigt. Ofta finns det undantag och komplicerande omstandig-
heter som gor att det séllan ar sa enkelt som man skulle vilja. Fér att
kunna l&ra barn och unga vad som &r otilldtet kan man behdva kom-
promissa. Fortal skulle forenklat kunna beskrivas som att du inte far
uttala dig om andra manniskor pa ett sdtt som far dem att i andras
dgon framstd som mindre varda. Ska du férenkla &nnu mer kan du
sdga att du inte far sdga nagot som far andra att tycka illa om nagon.
Och det géller &ven pa néatet.

Fortal kan vara att skriva nagot pd Facebook om en annan person
som far denne att framstd som en sémre manniska i omgivningens
dgon. Det handlar alltsa inte om hur den utsatte sjalv uppfattar det
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som sagts eller skrivits, utan om hur omgivningen uppfattar det. Det
galler aven filmer och bilder. Ett vanligt fortalsbrott ar att peka ut
nagon som brottslig. Att till exempel ld&gga upp en bild pa ndgon pa
Instagram och skriva i bildtexten att personen har stulit nagot eller
skadat ndgon annan. Daremot &r det sallan fortal att bara skriva na-
got taskigt. Nar det handlar om rena asikter brukar yttrandefriheten
vaga tyngre, d&ven om det som sagts i viss man kan paverka omgiv-
ningens uppfattning av personen. Att till exempel skriva pa natet att
nagon ar ful beddéms sannolikt inte som fértal. Det &r, som juridik-
professorn Marten Schultz uttrycker det, viktigt att skilja pa det som
ar olagligt och det som &r otrevligt. Viktigt att komma ihdg ar ocksa
att informationen som sprids inte nddvandigtvis behdver vara en
[6gn. Att skriva ndgot som ar sant, och som kan fa omgivningen att
nedvérdera personen, kan ocksa vara fortal.

Det som &r speciellt med natet, till skillnad fran om nagon viskar
nagot till ndgon utanfér klassrummet, ar att det som ldggs upp
pa natet kan spridas blixtsnabbt, till hur manga som helst. Och
det &r nar det sprids som det paverkar omgivhingens omdémen.
Det behover darfér inte vara den som skriver en nedvarderande
kommentar som stalls till svars for fértal, utan den som har sett till
sa att kommentaren har natt manga, manga fler. | Instagrammalet,
som fick stor uppmarksamhet vintern 2013, handlade det om ett
Instagramkonto dar andra hade skickat in de krankande bilderna
som postades, men det var de som var ansvariga fér kontot som
spred bilderna som ddomdes for fortal.

Straffet for fortal ar fangelse eller bdter. Det kan ocksa utddémas
skadestand, &ven om garningsmannen &r under 15 ar. N&r ett barn
ddms att betala skadestand kan foraldrarna bli skyldiga att betala
delar av skadestadndet, normalt omkring 8 000 kronor per skade-
ha&ndelse.

Forolampning

Om nadgon skriver nagot elakt i ett meddelande till ndgon och bara
mottagaren ser det, kan det inte vara foértal, eftersom det inte sprids
till flera personer. Om meddelandet ddremot syftade till att sara
mottagarens sjalvkansla, kan det vara en féroldampning. Och det ar
ocksa ett brott.

En elev skriver nagot elakt i ett meddelande pa natet till en annan
elev. For att det ska vara en férolampning i lagens mening kravs
det att den som skrev det férstod att det skulle sara personen som
fick det, men valde att skicka det &nda. Det kravs alltsa uppsat. En
foroldmpning behdver inte vara text, det kan ocksa vara hanfulla
och taskiga bilder eller filmer. Det avgdrande ar att det finns ett
uppsat och att féroldmpningen har riktats direkt till den person som
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det handlar om. Om Samira s&ger nagot taskigt om Alice till sin van
Sasha kan inte Samira anklagas for féroldmpning eftersom hon inte
har sagt det direkt till Alice.

Om en férolampning handlar om en persons ras, religion, kéns-
identitet eller sexuella ldggning kan det klassas som ett hatbrott och
det &r ndgot som domstolen ser extra allvarligt pa.

Straffet for att foroldmpa nagon ar normalt boter (fér att bli
dédmd maste du vara straffmyndig, det vill sdga ha fyllt 15 ar), men
kan i undantagsfall bli fangelse i upp till sex manader. Om féroldmp-
ningen ar en allvarlig krankning av den personliga integriteten kan
fordvaren ocksa tvingas betala skadestand.

Checklista! Det har kan
vuxna hjalpa barn och unga
med om de tror att de har
utsatts for brott pa natet

1. Forsok att identifiera vad det ar barnet har
utsatts fér. Har hen blivit hotad? Har hen
blivit baktalad? Har nagon kréankt barnets
sexuella integritet?

2. Om barnet har hotats, forfoljts eller utsatts
for sarskilt allvarliga krankningar ska du alltid
anmala det till polisen.

3. Dokumentera vad som har hant, till exempel
genom att ta skdrmdumpar. Be nagon annan
verifiera att det inte ar manipulerat med
Photoshop.

4. Om barnet har utsatts fér en krdankning som
berattigar till skadestand kan du bdrja med
att skicka ett kravbrev. Det kan du goéra sjaly,
utan en jurist. Information om vad som bér
std i brevet finns pa natet. Skadestandet for
en krankning ligger normalt pa 5 000 kronor.

5. Om du vill utkrava civilrattsligt ansvar kan du
antingen kontakta en jurist eller anséka om
stdmning sjalv via www.domstol.se




Las mer!

1. Rapporten ”Hat pa natet. Vad far du inte
skriva pa internet?” utgiven av Myndigheten
for ungdoms- och civilsamhallesfragor
(tidigare Ungdomsstyrelsen) 2014.

2. No Hate-poddens serie om juridiken pa
natet (9 avsnitt) ledd av Marten Schultz och
Tove Lindgren. | samarbete med Statens
Medierad.

3. krankt.se - Datainspektionens hemsida som
ar till fér dig som kanner att du har blivit
oschysst behandlad pa natet. Har far du rad
om vad du kan gora for att |6sa problemet.

Olaga hot

Ibland kan klimatet pa natet vara ratt hart och det hander att barn
och unga hotar varandra, i sociala medier, spel och i chattrum, bade
genom text och bilder. En del av de hoten ar brottsliga och kallas
med juridiska termer for olaga hot. Fér att ett hot pa natet ska vara
straffbart kravs for det forsta att det ar hot om ett annat brott. Det
ar till exempel inte okej att skriva att man ska misshandla nagon,
eftersom misshandel ar ett brott. Det &r daremot inte olaga hot att
skriva ”’Om du inte hjalper mig berattar jag for dina féraldrar att du
j6g om vad du gjorde forra helgen”, eftersom det inte ar ett brott att
beratta for nagons foraldrar att hen har ljugit. Fér det andra kravs
det att hotet ar tillrackligt for att framkalla radsla for liv, halsa eller
egendom hos den hotade personen. Den hotade personen behdver
inte bli rddd, men hotet maste vara formulerat pa ett satt som gor
att personen i normala fall borde bli radd. Domstolen utgar ifran hur
den hotade personen har upplevt hotet eller borde ha upplevt hotet,
inte om den som hotar faktiskt har tankt gbéra verklighet av hotet.

Den som déms for olaga hot kan antingen fa béter eller fangelse.
Hen kan ocksa behova betala skadestdnd om hotet &r en allvarlig
krankning av den personliga integriteten.
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Ofredande

Ofredande ar ett sa kallat fridsbrott. Ett fridsbrott inkréktar pa en
manniskas ratt att fa vara i fred och kdnna sig trygg. Férenklat kan
man sdga att ofreda betyder att allvarligt stéra ndgon. Att vara
utsatt pa natet kan innebéra att man ar utsatt for ofredande. Till
exempel om det &r ndgon som skickar valdigt stora m&dngder med-
delanden till nAgon, trots att personen har sagt att hen inte vill bli
kontaktad. Precis som med férolampningar kravs det att det finns
ett uppsat. Personen som skickar meddelanden maste forstd att det
kan uppfattas som stérande fér mottagaren, men fortsatter 4nda att
skicka. Det kan till exempel handla om att en person som gang pa
gang skickar meddelande till ndgon pa nétet, trots att mottagaren
redan efter det férsta meddelandet har sagt ifran. For att det ska
raknas som ofredande behdver inte meddelandena vara krankande,
det racker med att de &r otrevliga. Detsamma géller saklart fér bil-
der och filmer. Men ju mindre krdnkande nagot &r, desto hdgre krav
stalls det pa upprepning for att det ska klassas som ofredande.

Straffet for ofredande &r bodter eller fangelse i hdgst ett ar. Den
som utsatts fér ofredande kan ocksa beviljas skadestand.

Sexuellt ofredande

De flesta unga, framfor allt tondringar, &r nyfikna pa sex. De &rien
period n&r de utforskar sin sexualitet, bade offline och online, och
det hdnder att de tanjer pa sina egna och andras granser. Nar nagon
utsatts for en sexuell handling mot sin vilja, eller far sin sexuella
integritet krankt, kan det vara tal om sexuellt ofredande. Den som ar
under 15 ar anses inte kunna ge samtycke till sexuella handlingar och
da &r offrets installning till det som har hant ur ett juridiskt perspek-
tiv irrelevant. Att krdnka ndgons sexuella integritet pa natet kan till
exempel handla om att skriva ett inldgg pa ett socialt forum, skicka
ett meddelande eller skriva i en chatt. 2012 ddémdes en pojke, dver
18 &r gammal, fér sexuellt ofredande efter att ha skrivit pa en 13-arig
flickas Facebook att han tyckte att hon var het och att han ville
“trdnga in i henne och knulla henne”™®. Att hetsa nagon att skicka
avklddda bilder pa sig sjalv, via sms eller via natet, kan ocksa vara
sexuellt ofredande.

Straffet for sexuellt ofredande ar boter eller fangelse i hdogst tva ar.
Den som utsatts for sexuellt ofredande kan ocksa beviljas skadestand.
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Tilltron till rattssystemet

Tilltron till réttssystemet nar det handlar om brott pa natet ar lagt. |
en undersdkning gjord vid Lunds universitet uppgav hela 80 procent
av de tillfragade (16-40 &r) att de inte trodde att rattsvasendet alls,
eller i begransad grad, skulle kunna ta tillvara deras intressen som
brottsoffer’®. 4 av 5 trodde alltsa inte att de skulle kunna fa hjalp av
rattssystemet om de utsattes fér brott pa natet. Konsekvenserna,
menar juridikprofessor Marten Schultz, kan bli att manniskor varken
avhaller sig fran brott eller tar tillvara sina rattigheter. Till viss del
&r misstron beréttigad. Valdigt manga upplever att de har blivit
krankta pa natet, men valdigt fa av dem far upprattelse i en domstol.
Daremot ar det fortfarande valdigt viktigt att géra en polisanmalan
om man tror att man har blivit utsatt fér brott, om inte annat fér
brottsstatistikens skull.

I maj 2014 beslutade regeringen att tillsdtta en utredning for att
se éver lagarna om fértal, hot och ofredande pa nétet. Utredaren ska
presentera sina férslag 31 januari 20]16.
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Roster fran Bris.se: Vad skulle du vilja
att en vuxen sa eller gjorde om du blivit
taskigt behandlad pa natet?

Jag skulle vilja att de lyssnade pa mig och
trodde pa mig. Och verkligen tog det pa allvar.
Manga vuxna pratar bort sddana saker for 1att

och tror inte att det &r sa farligt.

Hjalpa mig och beratta fér
den taskiges foraldrar.

Stétta. Aven om jag varit inne pd en sida
som de inte ville att jag skulle vara pa.

Fick den som var taskig att
sluta och hjalpa mig om jag
madde daligt fér det den

taskiga hade skrivit. Jag skulle vilja att

de tog det pa allvar.

Hjalpte mig
attanmala
personen.

Krama mig och s&ga att hen
skall hjalpa att fa stopp pa det.
Jag skulle vilja, om det ar
mojligt, att den vuxne pratade
med den som varit elak.

Gjorde nagot at det. Fast pa avstand,
annars blir det bara varre. Aven om ni
vuxna inte kan se det sa. Stadnga ner, eller
blockera personen.
Sedaninte vara arg.

Bekrafta mina kanslor och saga att det ar okej att
bliledsen typ. Om det hade hant jdttemycket sa
skulle jag nog vilja ha hjélp med att fa det att sluta.

Bara ge mig rad. Det &r onddigt att gbra berg av

kullar. Ge mig rad om hur jag ska goéra, om jag ska

svara, vad jag ska svara (sjalvklart inget elakt da)
osv. Forsdka fa mig att ma battre ocksa!
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| sex kapitel har vi tagit upp vad unga gor pa natet, hur mycket

man som vuxen bor veta om vad de gér, vad natmobbning ar och
skillnaden mellan mobbning offline och online, hur vanligt det ar,
hur vi pratar med unga om natet, hur unga skyddar sig och vad som
ar brottsligt. | det har sista och vagledande kapitlet ska vi férsdka
sammanfatta de olika avsnitten och komma med konkreta tips pa
vad vuxna i barn och ungas narhet kan tanka pa, var det finns mer
information att f& och vilket ansvar skolan har.

Kapitel 1: Vad gér unga pa natet?

Internet &r i dag en stor del av barn och ungas vardag, 94 procent
av alla 13-aringar uppger att de anvander internet varje dag?°. Det

ar via natet som unga umgas, spelar spel, kommunicerar, uttrycker
asikter, skoter sitt skolarbete, séker hjalp, tar del av nyheter och letar
information.

Vilka appar, spel eller hemsidor som &r populdrast skiftar frdn
vecka till vecka och som vuxen kan det vara svart att hdnga med. Sa
dven om det &r viktigt att visa intresse, frdga och vara nyfiken, ar det
kanske &nnu viktigare att varda relationen med barn och unga sa att
du kan k&nna dig trygg med att de sager till om det hdnder nagon-
ting. Vaga lita pa att du har l&rt dem sa pass mycket om de kan ta
hand om sig sjalva, bade pa och utanfér natet.

Vad gér unga pa natet?

1. Sociala ndtverk och métesplatser. Kommunikationen pa sociala
medier, i form av text, filmer och foton, ar ofta en férlangning av
barns vardagsliv; kompisarna i klassen &r ocksa ens vanner pa na-
tet. Men det kan ocksa vara ett satt att skaffa nya kompisar, fér den
som &r blyg kan det kdnnas lattare att ta kontakt med ndgon via
natet an ansikte mot ansikte. Det &r ocksa ett satt for unga att traffa
andra som har samma erfarenheter och intressen.

2. Spel. Manga unga lagger mycket tid pa att spela olika spel, anting-
en pa telefonen, datorn, lasplattan eller via en spelkonsoll. | manga
spel ar kommunikationen mellan spelarna en viktig del och du spe-
lar inte sallan mot manniskor som du aldrig har traffat.

3. Nyheter. Natet ar det snabbaste och enklaste sattet att halla sig
uppdaterad om vad som hander och internet ar i dag den viktigaste
nyhetskallan fér 12-15-aringar. Natet &r ocksa en enorm kalla till all
annan tankbar form av information och har blivit ett satt for barn
och unga att kunna stélla fragor som de inte vagar stélla till vuxna i
sin narhet.
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Kapitel 2: Vad ar natmobbning?

Utsatthet pa natet kan bestd av elaka kommentarer, enstaka eller
upprepade, krankande bilder och filmer med eller utan tillhérande
kommentarer, uteblivna gilla-markeringar som en form av utfrys-
ning, hot om vald, kapade konton och fejkade profilsidor. Nar Bris tar
emot samtal och chattar med unga sa &r det manga som undrar vad
det &r de &r utsatta fér, de vill gdrna kunna satta ord p& det. Ar det
mobbning? Eller &r det ndgot annat?

Inom forskningen definieras mobbning utifran tre kriterier: inten-
tionen att skada, repetition av krdnkningen och en maktobalans
mellan offer och férévare. Om samma kriterier ska galla for det
som i dagligt tal kallas fér ndtmobbning ar forskarvarlden oense
om. Framfor allt ifragasatts repetitionskriteriet. En elak kommentar
eller en taskig bild kan postas en gadng, men sedan fa flera gilla-
markeringar eller delas och spridas vidare. Det gbr att en kradnkning
som egentligen bara har utférts en gang kan upplevas som om den
utférs igen ochigen ochigen.

Vad utmarker natmobbning?

1. Anonymitet. Ofta vet den som utsatts fér krankningar pa natet
vem det &r som ligger bakom, men inte alltid. Att inte veta kan dka
kanslan av maktloshet eftersom man da inte heller vet vem per-
sonen eventuellt kan sprida det vidare till.

2. Spridning. Den stora skillnaden mellan mobbning online och offline
ar spridningsmaéjligheterna som finns online. En elak kommmentar,
fejkad profilsida eller féréodmjukande bild kan blixtsnabbt spridas
vidare utan att den som &r utsatt vet till vem eller hur manga.

3. Foljer med hem. Utsattheten pa natet kan ocksa félja med hem, pa
ett satt som mobbningen pa skolgarden inte gor. Fér att hemma
ska fortsatta att vara en trygg plats, aven fér den som utsatts for
krankningar pa natet, kan det vara bra att forsdka stdtta barn och
unga i att undvika de hemsidor eller de spel och appar dar krank-
ningarna uppstar. Det kan ocksa vara en idé att hjéalpa barn och
unga att blockera personer som &r taskiga mot dem pa natet.
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Kapitel 3: Hur vanligt ar det
med natmobbning?

Olika undersdkningar visar olika saker, ibland kan det verka som att
var och varannan ung &r utsatt fér krankningar pa natet. Nar Bris och
IIS stallde fragan i en enkat pa webben uppgav 61 procent att de har
blivit taskigt behandlade pa natet. | andra undersdkningar uppger
en tredjedel att de har blivit krdnkta under det senaste aret. Men da
ska man komma ihag att det &r att jamféra med att de allra flesta

av 0ss ndgon gang under det senaste aret har fatt ta emot en elak
kommentar av ndgon vi har traffat offline, ansikte mot ansikte. Det
som férekommer utanfdr natet, fdrkommer saklart ocksa online och
sammantaget kan man sdga att barn och ungas vardag pa natet i de
allra flesta fall ar valdigt odramatisk.

Att tanka pa nér vi pratar med
unga om natet

1. Lyssna och |at dem beratta! Barn vill oftare &n vi tror beratta vad
de goér och vad de funderar pa. Ta chansen och lyssna nar de
bestdmmer sig for att dela med sig.

2. Hall dig genuint 6ppen och nyfiken, forsok att inte vara démande.

3. Det ar okej att du inte vet exakt hur det funkar med all teknik, kom
ihag att du vet hur manniskor fungerar och vet hur det kdnns nar
nagon sager nagot taskigt. Det spelar mindre roll hur det har gatt
till.

4. Prata om vad som &r bra och daligt med natet. Du kan till exempel
fraga vad de gér om ndgon &r taskig, eller om nagon &r taskig mot
en kompis?

5. Ett bra satt att visa intresse ar att be barn och unga visa vad de
gdr pa natet, kanske vill de visa sina favoritklipp pa Youtube eller
vilka bloggar och spel de tycker om. Be dem beratta vad det ar de
tycker ar roligt med natet och férklara att du vill veta och att du
vill forsta.
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Kapitel 4: Hur pratar vi med
unga om natet?

Barn och unga som ar utsatta fér mobbning drar sig ofta for att
beratta det fér en vuxen. Det kan kdnnas skamfyllt, av olika anled-
ningar. Detsamma galler utsatthet pa natet. Fér att férma barn och
unga att beratta och sdka stéd och hjalp nar de behdver det, ar det
viktigt att visa intresse fér vad de gér pa natet, vara nyfiken utan att
inkrakta och att lyssna utan att vara dobmande.

Manga vuxna oroar sig for att barn och unga spenderar fér myck-
et tid framfor datorn. Men vad ar egentligen féor mycket tid? Ett satt
att forhalla sig till skarmtiden &r att i stallet fundera pa hur den pa-
verkar resten av livet. Nar barn och unga bérjar valja bort saker som
de annars brukar tycka ar roligt, slutar att traffa vanner eller kanske
framfor allt borjar misskdta skolan - da borjar det bli ett bekymmer.

Att ta ifran barn och unga tillgangen till natet 1dser aldrig nagra
problem, oavsett om det ar fér att skydda eller bestraffa dem. Foér
dven om det finns risker med nétet, sa kan det ocksa vara pa natet
som utsatta barn och unga har vanner som de kan vanda sig till. Pra-
ta i stallet om hur ni tillsammans kan undvika det som &r daligt med
natet, men ha kvar det som ar bra.

Kapitel 5: Barn och ungas strategier
for att skydda sig

Manga barn och unga har bra koll pa vad de kan gora foér att fa stopp
pa eller slippa undan krédnkningar pa natet. De vet att de kan bild-
googla en person som de chattar med, att de kan blockera/banna
andra anvandare pa sociala forum, i spel och i chattjanster och att
de kan radera andras kommentarer pa sadant som de sjalva har

lagt upp. Dd&remot &r de sdmre pa att anmala krdnkande innehall till
hemsidan dar det féorekommer och det kan vuxna hjélpa dem med.
P3 Datainspektionens hemsida krankt.se kan man fa hjalp med hur
man bér ga tillvaga.

Kapitel 6: Vad ar brottsligt?

Att veta vad som géller pa natet rent juridiskt ar inte alltid helt I&tt.
Grundregeln &r att det som &r otillatet utanfér natet ocksa &r det pa
natet. Mobbning i sig ar inte ett brott, men kan besta av handlingar
som &r brottsliga. Bara den som har fyllt 15 ar &r straffmyndig och
kan démas till exempelvis ungdomsvard och béter. Den som &r un-
der 15 &r kan dock fortfarande démas till skadestand och néar en per-
son som inte &r myndig doms att betala skadestand kan féraldrarna
tvingas betala delar av skadestandet.

49



Vad ar brottsligt?

1. Fértal. Fortal kan forenklat beskrivas som att ndgon uttalar sig
om andra manniskor pa ett satt som far dem att framsta som
mindre vérda i andras 6gon. Att sdga nagot elakt till nagon &r inte
fortal, men att till exempel peka ut nagon som brottslig, vilket kan
fa andra att tycka illa om den personen, kan vara fértal. Och det
galler &ven pa natet.

2. Forolampning. Om nagon skriver ett elakt meddelande till nagon,
och &r medveten om att det kan sara personen, kan det vara en
férolampning. Domstolen ser extra allvarligt pa férolampningar
som syftar pa ras, religion eller sexuell l&ggning och kdénsidentitet.

3. 0laga hot. For att hot pa natet ska vara straffbart ska det besta av
hot om ett annat brott och vara tillrackligt féor att framkalla rédsla
for liv, halsa eller egendom hos den som utsatts.

4.0fredande. Forenklat kan man saga att ofredande ar att allvar-
ligt stéra nagon. Till exempel genom att skicka en stor mangd
meddelanden till ndgon, trots att personen har sagt ifran. For att
ddmas for ofredande kravs uppsat, det vill sdga att den som till
exempel skickar manga meddelanden férstar att det &r stérande
for mottagaren.

5. Sexuellt ofredande. N&r ndgon utsatts fér en sexuell handling
mot sin vilja, eller far sin sexuella integritet krankt, kan det vara tal
om sexuellt ofredande. Den som ar under 15 ar anses inte kunna
ge samtycke till sexuella handlingar och da &r offrets installning till
det som har hant irrelevant. Att krédnka nagons sexuella integritet
pa natet kan till exempel handla om att skriva ett krankande inldgg
pa ett socialt forum, skicka ett meddelande eller skriva i en chatt.

Skolans ansvar pa néitet

Skolan har en skyldighet att férebygga och féorhindra krankande be-
handling, som till exempel mobbning. Det star i skollagen. Den som
upplever att skolan inte har levt upp till de kraven kan anmala sin
skola till Skolinspektionen och Barn- och Elevombudsmannen, BEO.
Forra aret tog BEO emot 3 575 anmalningar om upplevda missfor-
hallanden i skolan. En majoritet av anmalningarna (72 procent) gall-
de grundskolan och ungefar en tredjedel handlade om kréankande
behandling?'. Oftast handlar det om elever som kranker andra elever,
men i en mindre del av fallen handlar det om elever som upplever sig
krankta av skolpersonalen.
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| Skolverkets allménna rad om Arbetet mot diskriminering och
krankande behandling star det att pastddda krédnkningar som har
en koppling till verksamheten ska utredas, &ven om de inte har skett
i skolan eller pa skoltid. Och det g6rs ingen skillnad pa offline eller
online, det galler alltsa dven krédnkningar pa natet. Men hur beddéms
vad som har koppling till verksamheten?

Med nétets intag i barns och ungas liv har granserna fér var sko-
lans ansvar bérjar och slutar suddats ut. Vad ar det som galler om
en elev blir utsatt fér krankningar av andra elever pa natet, hemma
vid datorn pa kvallarna? Ar det skolans ansvar att férhindra det? Det
enkla svaret ar ja. Det mer komplicerade svaret ar: ibland. | skollagen
star det att skolan har en skyldighet att &ven utreda krénkningar
som inte sker i skolan, men som har en koppling till verksamheten.
Koppling till verksamheten skulle till exempel betyda att det ar
elever frdn samma klass som skriver elaka saker till en annan elev pa
natet, som den utsatte laser och mar daligt éver nar hen &r hemma.
Vid ett tillfalle har BEO fattat beslut i ett sddant &rende och menade
da att skolan &r skyldig att utreda pastddda kréankningar, &ven om de
skett pa elevens fritid, om handelserna har kopplingar till verksam-
heten i skolan?2.,

“Eftersom det som sker pa natet, nar det géller elever, inte van-
ligen gar att separera fran den fysiska skolmiljén, bér ldrare och skol-
huvudman ha beredskap att utreda och atgdrda natkréankningar nar
skolan far kdannedom om dem” skrev Kirsi Piispanen, férbundsjurist
pa Lararforbundet, forra aret.

Ta hjalp av varandra

Bris erfarenhet av vuxna som hor av sig till dem, framfoér allt férald-
rar, ar att de kanner sig ensamma. Om deras barn ar utsatt for krank-
ningar pa natet har de ofta daligt samvete fér att de kunde lata det
handa. Samtidigt ar de flesta 6ppna fér att gbra gemensam sak med
skolan, och det gar att géra pa flera satt.

Att fa beratta om sin oro och dela sina tankar med andra vuxna
som ocksa undrar saker om barn och ungas liv pa natet, kan kdnnas
skédnt och avlastande. Kanske kan féraldrarna till elevernaien och
samma klass traffas och prata om vad de tycker &r svart och vad de
tampas med? Det behdver absolut inte betyda att man lamnar ut sitt
barn, men det kanske finns ndgon féralder som har lite battre koll pa
hur det fungerar pa natet. Tillsammans kan man |dra av varandra och
tipsa och stétta varandra.

Manga féraldrar gar i sin egen lilla varld och forsdker halla uppe
ett samlat yttre. Det kan gora att man tanker att man &r ensam om
sina problem, nar det sallan ar fallet. Alla barn och unga &r pa natet
i dag, vilket betyder att alla vuxna i barns narhet tvingas férhalla sig
till det pa ett eller annat satt. Att som vuxen gdra gemensam sak

51



7. Sammanfattning

med andra vuxna ar ocksd ett satt att visa intresse infér barnen, pre-
cis som att en féralder ringer och pratar med en annan féralder om
det &r ndgon som ska sova 6ver. Da vet barnen att de vuxna bryr sig.

Oppna diskussioner - innan det har hant

Hur man beter sig mot varandra i skolan inkluderar hur man beter sig
mot varandra pa natet. Darfor ar det viktigt att halla samtalet igang
och p3 ett icke-ddmande satt dven diskutera beteenden pa natet,
utan att det har hédnt nagot. Ett bra satt ar att [ata eleverna diskutera
med varandra under trygga former, med vuxna narvarande. Tanker
de att det &r skillnad pa att sdga nagot elakt till ndgon i klassrum-
met eller att gdra det pa natet? Vad gér de om nagon skriver nagot
taskigt? Hur kanns det? Hur mycket funderar de innan de lagger upp
bilder, filmer och kommenterar pa natet? Vad tror de hander med
det de lagger upp pa natet? Hur tycker de att samtalsklimatet ar pa
natet, skiljer det sig mot hur det later i skolkorridoren? Varfér da?
Vad anvénder vi fér sprak ndr vi pratar med varandra pa natet?

Checklista! Vad kan du
som vuxen gora for att
hjalpa den som utsatts for
krankningar pa natet?

1. Om barnet vadgar och vet vem det &r som
ligger bakom krankningen kan hen ta kon-
takt med personen. Forklara hur det kanns,
be personen att sluta.

2. Spara mejl, meddelanden, bilder eller filmer
med krankande innehall. Vet barnet inte
vem som har skickat dem sa kan sajter,
internetféretag och polisen ofta &nda ta
reda pa det.

3. Man bor alltid anmala hot och krankningar
till den hemsida dar det férekommit.

4. Har barnet rakat ut fér nagot som du tror
kan vara olagligt - polisanmal.
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Na&r vi pratar om utsatthet pa natet ligger fokus av naturliga skal
framfor allt pa dem som utsétts. Men den som &r utsatt kanske ock-
sa utsatter andra, eller tvartom, den som utsatter andra kanske sjalv
ocksa rakar illa ut. Att na fram till dem som utsatter andra handlar
om att fa dem att foérstd hur det kdnns att vara mottagare, att vara
den som laser den elaka kommentaren eller ser den taskiga bilden.
Hur skulle det kdnnas att befinna sig i den andra d&nden och fa den
dar kommentaren som var sa latt att slanga ivdg? Fér den som far
reda pa att ndgon &r taskig mot ndgon annan pa natet handlar det
ocksa om att forklara att de lagar och regler som galler ansikte mot
ansikte &ven galler online, det &r inte mindre allvarligt att gd dver
gransen pa natet.
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Har kan barn och unga fa hjalp och stéd
om de utsitts for krdnkningar pa nitet:

www.bris.se
Har finns diskussionsforum, chattfunktion, Bris-mejlen och
telefonnummer till Bris stédtelefon.

WWwWWw.umo.se
Har finns svar pa manga fragor som ror livet pa natet. Har finns
ocksa tips pd vad du kan géra om du kdnner sig utsatt.

www.juridikinstitutet.se

Har kan du fa hjalp och information om du har utsatts fér krdnkning-
ar pa natet. Du kan ocksa fa juridisk radgivning om du tror att du har
utsatts fér ndgot brott.

www.nohate.se

En kampanj med syfte att "hdja kunskapen, sarskilt hos barn och
ungdomar, om framlingsfientlighet, sexism och liknande former
av intolerans samt mobilisera fér att frémja manskliga rattigheter,
demokrati och jamstalldhet pa internet”.

www.skolinspektionen.se/beo

Om du ar utsatt for krankningar eller mobbning av andra elever pa
din skola utan att skolan har tagit tag i det sa kan du vanda dig till
BEO.

Har kan vuxna fa hjalp och stéd i fragor
som handlar om barn och unga och natet:

www.bris.se

Pa Bris hemsida, som framfér allt riktar sig till barn och unga, finns
aven en hel del kunskap som vuxna kan ta del av. Till exempel vilka
rad barn och unga ger till vuxna om hur de ska ge stéd.

www.likabehandling.wikispaces.com
Ar en plattform med studiematerial fér férskolor, skolor och

fritidsverksamheter som vill utveckla en plan for sitt arbete mot
krankningar pa natet.

www.surfalugnt.se Ar ett nationellt initiativ som syftar till att hdja
vuxnas kunskaper om barns och ungas vardag pa internet.
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www.nohate.se

En kampanj med syfte att "hdja kunskapen, sarskilt hos barn och
ungdomar, om framlingsfientlighet, sexism och liknande former av
intolerans samt mobilisera for att framja manskliga rattigheter, de-
mokrati och jdAmstalldhet pa internet”. Innehaller bland annat utbild-
ningsmaterial och en podcast med flera avsnitt som handlar om hur
man som vuxen kan hantera barn och ungas utsatthet pa natet.

Ordlista

e Chatt=att kommunicera med en eller flera personer genom direkt-
meddelanden. Ungefar som att prata i telefon, fast i skrift. lbland ar
chatten lik ett konferenssamtal dar flera personer deltar.

e Likes=samma sak som en gilla-markering. Det vill sdga en tumme

upp pa ett inldgg, en bild, en film eller ndgot annat. Ett satt att visa

att man gillar ndgot men ocksa ett satt att markera att man har sett
nagot.

Statusuppdateringar=i manga sociala forum kan anvandarna

beratta fér de andra anvandarna vad de tanker pa just nu, efterlysa

saker eller dela med sig av kanslor och upplevelser. Vem som kan
se statusuppdateringen beror pa anvdndarens installningar.

Taggad=att bli taggad betyder att ndgon har ndmnt ditt anvandar-

namn, dels sa att andra kan se att det ar dig det handlar om, dels

sd att du kan bli uppméarksammad pa att nagon har némnt digien
kommentar eller ett inldgg, eller att du finns med pa en bild.

Troll=Person som skriver pa internet i syfte att provocera, starta

gral och forstdra samtal. Anvands dven om en person som utger

sig for att vara ndgon annan eller ljluga pa annat satt. Begreppet
anvands dessutom som verb: att trolla.

Posta=att |1dgga upp nagot pa natet. En bild, en film, en kommen-

tar, ett inldgg eller nagot annat.

Sida/profil=i de flesta sociala natverk och i de flesta spel skapar

anvandaren en egen sida eller en profil under ett anvandarnamn.

Dar kan man beratta féor andra vem man ar. Hur mycket information

man delar med sig av ar ofta valfritt.

Blockera/banna=att blockera nagon pa till exempel Facebook be-

tyder att den personen inte kan kontakta dig. Att banna ndgoni ett

chattforum betyder att du gér administratdrerna uppmarksamma
pa att det &r ndgon som misskdter sig och borde kastas ut.

» Skarmdump=att ta en bild av det som finns pa skadrmen just nu, (pa
datorn, lasplattan eller i telefonen) for att kunna spara det.
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Kallor

Intervjuer

Katrin Jansson, Bris, 20 maj 2014

Ida Jansson, Bris, 20 maj 2014

Sofia Molin, Bris, 21 maj 2014

Marten Schultz, professor i juridik vid Stockholms universitet,
19 maj 2014

Sofia Berne, legitimerad psykolog och forskare i psykologi vid
Goteborgs universitet, 14 maj 2014

Ovriga kallor
Ungar & Medier 2012/2013, Statens Medierad, 2013

Bris, barn och IT 2014, Bris, 2014

Svenskarna och internet 2013 - en arlig studie av svenska folkets
internetvanor, Stiftelsen for internetinfrastruktur, 2013

Videogames in Europe: consumer study, Dataspelsbranschen, 2012
http://www.dataspelsbranschen.se/media/132165/sweden_-_isfe
consumer_study.pdf

Cyberbullying in childhood and adolenscence. Assessment, coping
and the role of appearance, Sofia Berne, Géteborgs universitet, 2014

Krdnkningar i skolan - analyser av problem och I6sningar, Skolverket
http://www.skolverket.se/om-skolverket/publikationer/visa-en-
skild-publikation? xurl_=http%3A%2F%2Fwwwb5.skolverket.
se%2Fwtpub%2Fws%2Fskolbok%2Fwpubext%2Ftrycksak%2F-
Blob%2Fpdf3138.pdf%3Fk%3D3138

Hat pa nédtet: vad far man skriva pa internet, Myndigheten for
ungdoms- och civilsamhéllesfragor, 2014

Anméliningsédrenden 2013, Skolinspektionen, 2014 https://www.

skolinspektionen.se/globalassets/0-si/05-statistik/anmalningar/
anmalningar-2013/statistikrapport-anmalningsarenden-2013.pdf
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Likabehandling, studiematerial fér skolor, férskolor och fritidsverk-
samheter http://likabehandling.wikispaces.com

Nétkrénkningar - en studie av svenska ungdomars normer och
beteenden, Lunds universitet 2014

Friends nédtrapport, 2014

Sa gjordes webbenkiten

Enké&ten har varit utlagd pa sidan *Foér dig som ar ung” pa Bris webb-
plats da syftet har varit att fa svar fran barn och unga. Enkaten var
utlagd under tva veckor, mellan den 23 juni och den 7 juli 2014. Under
perioden blev alla som besdkte webbpplatsen tillfragade om de ville
delta i enkaten. Totalt valde 865 unga att gdra det. Fbéresatsen har
varit att varje deltagare bidrog till enk&ten en gang och darfér har en-
katen konstruerats sa att den synts en gang fér varje unik IP-adress.
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Fotnoter

10.

1.

12.

13.

14.

15.
16.
17.
18.
19.

20.

21.

22.

http://www.fokus.se/2014/05/generation-d/
http://www.s0i2013.se/6-barn-och-ungdomar/skolbarnen-
sju-till-elva-ar/

L&s mer om webbenkéaten pa sidan 49

Svenskarna och internet, 2013 http:/www.s0i2013.se/6-barn-
och-ungdomar/sociala-natverk/
http://www.statensmedierad.se/Publikationer/Produkter/
Ungarmedier/

Ungar & Medier 2012/2013:36
http://www.dataspelsbranschen.se/media/132165/sweden_ -
isfe_consumer_study.pdf
http://www.s0i2013.se/7-webbversioner/viktigaste-nyhetskallan-

i-olika-aldrar/

Ungar & Medier 2012/2013:34
http://www.s0i2013.se/6-barn-och-ungdomar/internet-har-
blivit-allt-viktigare-for-skolarbetet/

Cyberbullying in childhood and adolenscence. Assessment,
coping and the role of appearance. Berne 2014.
http:/www.s0i2013.se/8-digitala-klyftor/digitala-klyftor-bland-
barn-och-unga-2-25-ar/

http://www.skolverket.se/polopoly fs/1.211972!/Menu/article/
attachment/pdf3138%20-%20sid%2011-20%20-%20Skolver-
kets%20iakttagelser®%200ch%20kommentarer.pdf
Cyberbullying in childhood and adolenscence. Assessment,
coping and the role of appearance. Berne 2014

Ungar & Medier 2012/2013

Ungar & Medier 2012/2013: 56
http://www.notisum.se/rnp/sls/1ag/19620700.HTM

Hat pa natet: vad far du inte skriva pa internet? 2014:30
Natkrankningar - En studie av svenska ungdomars normer och
beteenden. 2014:37

Svenskarna och internet 2013
https://www.skolinspektionen.se/sv/Beslut-och-rapporter/An-
malningsarenden/
https.//www.skolinspektionen.se/sv/Anmalningar/Att-anma-
la-till-Skolinspektionen/Exempel-pa-beslut/Krankande-behand-
ling/Skolans-ansvar-for-natkrankningar/
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BRIS -Barnens ratt i samhallet

Bris &r en barnrattsorganisation som arbetar fér att férbattra barn
och ungas livsvillkor i enlighet med FN:s konvention om barnets rat-
tigheter. Bris &r &ven remissinstans for lagférslag som paverkar barn
och unga och ingar i ett natverk med andra barnrattsorganisationer.
Utdver detta ar Bris ar medlem i CHI, (Children Helpline internatio-
nal) som tillsammans med 183 andra stddlinjer i 142 lander tar emot
over 14 miljoner samtal varje ar. Dessutom ingar Bris i Insafe, ett
europiskt natverk som arbetar fér en tryggare vardag fér barn och
unga online.

Bris har dagligen kontakt med barn och unga via chatt, mejl och
telefon. Chatten och mejlen nas via Bris.se, medan telefonnumret
till Bris ar 116111. Det kostar ingenting att ringa till Bris, det syns inte
pa telefonrdkningen och de som kontaktar oss ar helt anonyma. Alla
som hér av sig till oss far svar av en utbildad och erfaren kurator. Pa
Bris.se finns dven ett forum dar barn och unga kan skriva och stétta
varandra.

F&r vuxna finns ”Bris vuxentelefon - om barn” med telefonnum-
mer 077-150 50 50 samt sa finns information pa bris.se om vad vux-
na kan géra om de ar oroliga for ett barn i sin narhet.

Som privatperson kan du stdtta Bris genom att bli medlem eller
bli mdnadsgivare. Utdver Bris.se sa finns vi pa Instagram, Twitter och
Facebook, félj oss garna dar!



Asa Secher

Asa Secher &r journalist med en bakgrund som reporter och pro-
ducent pa Sveriges Radio. Som frilansjournalist har hon bland annat
producerat utrikesreportage fran lander som Rwanda, Uganda och
Jordanien. Under 2016 studerar hon pd masterprogrammet i journa-
listik vid Columbia Journalism School i New York City. Hon har ocksa
skrivit Internetguiden ”Ungas integritet pa natet” at 11S. Du hittar den
har: internetguider.se
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Vidriver internet framat! IS arbetar aktivt
for positiv tillvaxt av internet i Sverige. Det
gor vi bland annat via projekt som samtli-
ga driver utvecklingen framat och gynnar
internetanvandandet for alla. Exempel pa

pagaende projekt ar:

Bredbandskollen

Sveriges enda oberoende
konsumenttjanst for kontroll av
bredbandsuppkoppling. Med den
kan du pa ett enkelt stt testa din
bredbandshastighet.
www.bredbandskollen.se

Internetdagarna

Varje host anordnar vi Internet-
dagarna som ar Sveriges ledande
evenemang inom sitt omrade. Vad
som for tio ar sedan var ett forum
for tekniker har med aren utveck-
lats till att omfatta samhallsfragor
och utvecklingen av innehallet pa
internet. www.internetdagarna.se

Internetfonden

Hos Internetfonden kan du
ansdka om finansiering fér
fristdende projekt som framjar
internetutvecklingeni Sverige.
Varje ar genomférs tva allméanna
utlysningar, enijanuariocheni
augusti. www.internetfonden.se

Internetguider

I1S publicerar kostnadsfria guider
inom en rad internetrelaterade
amnesomraden, som webb, pdf eller
i tryckt format och ibland med extra-
material. www.internetguider.se

Internetstatistik

Vitar fram den arliga, stora rappor-
ten ”Svenskarna och internet” om
svenskarnas anvandning av internet
och dessemellan ett antal mindre
studier. www.s0i2015.se

Webbstjdarnan

Webbstjarnan ar en skoltavling
som ger pedagoger och

elever i den svenska grund-
och gymnasieskolan méjlighet
att publicera sitt skolarbete pa
webben. www.webbstjarnan.se

Internetmuseum

| december 2014 lanserade IIS
Sveriges forsta digitala internet-
museum. Internetmuseums besodk-
are far félja med pa en resa genom
den svenska internethistorien.
www.internetmuseum.se

Federationer

En identitetsfederation ar en
6sning pa konto- och |&senords-
hanteringen till exempel inom
skolans varld eller i varden. IIS

ar federationsoperatédr for Skol-
federation fér skolan och fér Sambi
fér vard och omsorg.
www.iis.se/federation

Internets infrastruktur

[IS verkar pa olika satt for att inter-
nets infrastruktur ska vara saker,
stabil och skalbar fér att pa bésta
satt gynna anvandarna, bland an-
nat genom att driva pa inférandet
av IPv6. www.iis.se

Sajtkollen

Sajtkollen ar ett verktyg som enkelt
|ater dig testa prestandan pa en
webbsida. Resultatet sammanstalls
i en lattbegriplig rapport.
www.sajtkollen.se




L3s mer pa nitet redan idag! P3 Internetguidernas webbplats
hittar du mangder av kostnadsfria publikationer. Du kan |asa
dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider fér dig som vill [ara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga pa internet, digitalt kallskydd och
mycket mer. internetguider.se

Nya Internetguider!

Ungas integritet pa natet
Ungas integritet Rad till dig som &r vuxen
panamtet Av: Asa Secher
Den har guiden belyser vad integritet pa natet betyder fér unga
idag. Det ar ett viktigt amne att ta sig an for att vi som vuxna ska
kunna stdétta och hjalpa barn och unga att kdnna var deras granser
gar sd att de inte rdkar illa ut. Guiden riktar sig till vuxna i barns nar-
het och &ven om internetanvandandet borjar i tidig alder, handlar
innehallet framfér allt om unga i dldrarna 10 till 16 &r. Du far bland
annat ta del av vad unga gér pa natet, vad grooming &r, hur du som
vuxen kan hjalpa unga att satta granser och vad Barnkonventionen
sdger om ungas ratt till integritet. Guiden ar producerad i samarbe-
te med Barnens Ratt i Samhallet (BRIS).

BRIS Asa Secher

Yttrandefrihet pa natet

Internetguide #2 iis| Av: Nils Funcke

Ygtrandefrihet
pa ndtet

Vad som enligt svensk lag far sdgas och visas pa internet &r ett
standigt omdebatterat amne. Det galler dven vad yttrandefrihet
egentligen &r och hur det fungerar pa internet. Nils Funcke &r
journalist, forfattare, debattdr och utbildare som bland annat varit
utredningssekreterare i Yttrandefrinetskommittén och tilldelats
Stora Journalistpriset. Han reder ut begreppen bade rent praktiskt
och historiskt sett. Guiden avhandlar sadant som yttrandefrihetens
grunder, vad som ar yttrandefrihetsbrott, ansvar och skadestand
och férslag pa lagandringar.






