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Kursen ges for

e Civilingenjorsprogram i informationsteknologi

e Civilingenjorsprogram i mjukvaruteknik

e Civilingenjorsprogram i datateknik

e Civilingenjorsprogram i industriell ekonomi - internationell
e Civilingenjorsprogram i industriell ekonomi

e Masterprogram i datavetenskap

e Masterprogram i cybersakerhet

Rekommenderade forkunskaper

Grundkurs i datasidkerhet. Studenterna forviantas ha kunskaper om
operativsystem, programsprak, och ingenjorsmaéssig programutveckling.
Studenter bor kunna utveckla, testa och felsoka program i Unix eller Linux.
Erfarenhet av programmering i C samt grundlaggande kunskaper i utveckling av
webapplikationer rekommenderas.

Larandemal

Deltagare i den hir kursen kommer att studera fragor som ror
programvarusikerhet, och utveckla fardigheterna som behovs for att bygga siker
programvara. Kursen ticker metoder, verktyg och "best practices” for utveckling
av saker programvara. Efter kursen forvintas studenterna kunna:

¢ identifiera och analysera sikerhetsproblem i programvara;

e formulera sakerhetskrav for programvara;

e utveckla, utviardera, och forklara lI6sningar for siker programvara;

o kritiskt utvardera effektiviteten hos metoder, verktyg och ”best practices”
for detektering och forebyggande av sakerhetsproblem; och

e designa och utveckla siker programvara.

Kursinnehall

Kursen tacker:

¢ detektering och analys av sarbarheter, och stodverktyg;

e analys av vilkdnda sérbarheter och hur de kan utnyttjas;

e attack- och séarbarhetsmodellering;

e analys av sakerhetskrav och design for sikerhet;

e principer for saker programmering;

« statiska och dynamiska metoder for att hindra intréng;

e sikerhetstestning och utviardering; och

e systematiska metoder for utveckling av saker programvara.

Sarbarheter, attacker, och principer for siker programmering studeras med fokus
pa program skrivna i C/C++ samt webapplikationer.
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Undervisnings- och arbetsformer

Kursen bestar av foreldsningar och laborationer.

Examination

UPG1 Laborationer och inlimningsuppgifter shp U,G
TEN1  Skriftlig tentamen shp U,3,4,5

Betygsskala
Fyrgradig skala, LiU, U, 3, 4, 5

Ovrig information

Om undervisnings- och examinationssprak

Undervisningssprak visas pa respektive kurstillfille pa fliken "Oversikt".
Examinationssprak relaterar till undervisningssprak enligt nedan:

¢ Om undervisningssprak ar “Svenska” kan kursen ges i sin helhet pa svenska
eller delvis pa engelska. Examinationssprak ar svenska, men delar av
examinationen kan ske pa engelska.

e Om undervisningssprak ar Engelska ges kursen i sin helhet pa engelska.
Examinationssprak ar engelska.

¢ Om undervisningssprak ar "Svenska/Engelska” ges kursen i sin helhet pa
engelska om studenter utan tidigare kunskap i svenska spréaket deltar.
Examinationssprak foljer undervisningssprak.

Ovrigt
Kursen bedrivs pa ett sddant sitt att likvardiga villkor rdder med avseende pa kon,

konsoverskridande identitet eller uttryck, etnisk tillhorighet, religion eller annan
trosuppfattning, funktionsnedséttning, sexuell 1aggning och élder.

Planering och genomférande av kurs skall utga fran kursplanens formuleringar.
Den kursvirdering som ingar i kursen skall darfor genomforas med kursplanen
som utgangspunkt.

Kursen ar campusforlagd pa den ort som anges for kurstillfallet om inget
annat anges under "Undervisnings — och arbetsformer”. I en campusforlagd kurs
kan dock enstaka moment pa distans inga.
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Generella bestammelser

Plagiering

Vid examination som innebar rapportskrivande och dar studenten kan antas ha
tillgdng till andras kallor (exempelvis vid sjalvstandiga arbeten, uppsatser etc)
maste inlamnat material utformas i enlighet med god sed for kéllhanvisning vad
giller anvandning av andras text, bilder, idéer, data etc. Detta sker genom
referenser eller citat med angivande av kélla. Det ska dven framga ifall forfattaren
aterbrukat egen text, bilder, idéer, data etc fran tidigare genomford examination,
exempelvis fran kandidatarbete, projektrapporter etc. (ibland kallat
sjalvplagiering).

Underlatelse att ange sddana kéllor kan betraktas som forsok till vilseledande vid
examination.

Forsok till vilseledande

Vid grundad misstanke om att en student férsokt vilseleda vid examination eller
nar en studieprestation ska bedomas ska enligt Hogskoleforordningens 10 kapitel
examinator anmala det vidare till universitetets disciplinnamnd. Mgjliga
konsekvenser for den studerande dr en avstingning fran studierna eller en

varning. For mer information se Fusk och plagiat.

Linkopings universitet har dven tagit fram en vagledning for larares och
studenters anvandning av generativ Al i utbildningen (Dnr LiU-2023-02660).
Som student forvantas du alltid ta reda pa vad som géller for respektive kurs
(inklusive examensarbetet). Generellt giller tydlighet for var och hur generativ Al
har anvénts.

Regler

Universitetet ar en statlig myndighet vars verksamhet regleras av lagar och
forordningar, exempelvis Hogskolelagen och Hogskoleforordningen. Forutom
lagar och forordningar styrs verksamheten av ett antal styrdokument. I
Linkopings universitets egna regelverk samlas gillande beslut av regelkaraktar
som fattats av universitetsstyrelse, rektor samt fakultets- och omradesstyrelser.

LiU:s regelsamling angdende utbildning pa grund- och avancerad niva nas
ph i . .


https://liuonline.sharepoint.com/sites/student-under-studietiden/SitePages/Fusk-och-plagiat.aspx
https://styrdokument.liu.se/Regelsamling/Innehall
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