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Huvudomrade

Informationsteknologi, Datateknik, Datavetenskap

Utbildningsniva

Avancerad niva

Fordjupningsniva
A1X

Kursen ges for

¢ Civilingenjor i datateknik

¢ Civilingenjor i industriell ekonomi - internationell
¢ Civilingenjor i industriell ekonomi

¢ Datavetenskap, masterprogram

¢ Civilingenjor i informationsteknologi

¢ Civilingenjor i mjukvaruteknik

¢ Computer Science, masterprogram

Forkunskapskrav

OBS! Tilltradeskrav for icke programstudenter omfattar vanligen ocksa
tilltradeskrav for programmet och ev. troskelkrav for progression inom
programmet, eller motsvarande.

Rekommenderade forkunskaper

Grundliaggande kurs i datasikerhet. Grundlaggande kunskaper om
operativsystem och TCP/IP-natverk rekommenderas. Studenterna forvintas
kunna skriva rapporter av god kvalitet.
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Larandemal

Kursen ger mojlighet till fordjupade studier i utvalda amnen inom
informationssidkerhetsomradet. Efter genomgangen kurs ska en student kunna:

¢ Generella mal:

o

o

o

o

o

o

o

forklara och anvianda siakerhetsterminologin och
siakerhetsprinciperna som presenteras i kursen

i detalj identifiera och forklara sakerhetshoten mot ett specifikt
system, i ett givet ssmmanhang, identifiera svagheter hos system och
formulera sakerhetskrav

analysera och strukturera ett givet sdkerhetsproblem

finna, utvardera och forklara i detalj 16sningar till sakerhetsproblem i
savil generella som specifika sammanhang

syntetisera dellosningar for givna sikerhetsproblem

generalisera och syntetisera information fran flera olika kallor inom
informationsdkerhetsomradet for att finna struktur, interna och
externa kopplingar och dra sjalvstandiga och valmotiverade
slutsatser

relatera abstrakta koncept och modeller till verkliga
siakerhetsproblem och mekanismer och vice versa.

e Projektspecifika mal:

o]

o

o

o

o]

o]

identifiera, motivera, analysera och strukturera problemen som ska
16sas i projektet

finna, utvardera och forklara losningarna till problemen som
identifieras i projektet

anvanda och forsta utrustningen (hardvara och mjukvara) som
behovs for att genomfora projektet, tillampa existerande
sakerhetsverktyg pa det givna problemet och utveckla nya verktyg
och mekanismer

finna, syntetisera och presentera information fran flera olika kéllor
inom informationssakerhetsomradet for att finns struktur, interna
och externa kopplingar och dra sjilvstiandiga och valmotiverade
slutsatser

presentera projektresultat for en publik med liknande generella
bakgrund inom informationssiakerhet

planera, folja upp och dokumentera projektarbetet.
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Kursinnehall

¢ Del 1: Denna del behandlar teori och baseras pa foreldsningar och en
litteraturstudie. Det exakta innehéllet kan variera frén &r till &r beroende pa
aktuell forskning inom omradet och pigaende forskning vid LiU. Amnena
kan besta av: sikerhetsmekansimer for moderna kommunikationssystem
(t.ex. fingeravtryck och vattenstamplar), natverkssiakerhet (t.ex. sikerhet i
IEEE 802.11), system- och mjukvaruintegritet (t.ex. fortackta kanaler,
buffertflodning och virus), moderna identifierings- och
autentiseringsmekanismer (t.ex. biometrisk autentisering),
siakerhetsstandarder (t.ex. Common Criteria) och analysmetoder (t.ex. Fault
Tree Analysis) och standarder och vanliga implementationer i falt (t.ex.
accesskontroll i radioaccessnat).

* Del 2: I denna del genomfor studenterna projekt som kan vara av teoretisk
eller praktisk natur. Amnena for projekten kommer att vara de som
studerades i del 1 eller andra &mnen inom omradet.

Undervisnings- och arbetsformer

Kursen bestér av tvi delar: en 6versiktsdel och en individuell férdjupningsdel.
Oversikten bestar av huvudsakligen foreldasningar och litteraturstudie.
Fordjupningen bestér av ett projekt inom ett delomréade av informationssékerhet.
I projektet arbetar studenterna i grupp.

Kursen péagar hela varterminen.

Examination

LAB2 Laborationer och inlimningsuppgifter 1hp U,G

UPG2 Skrlfthg.rapport. Avslutning med en gemensam 2 U.G
seminariedag hp

TEN2 En skriftlig tentamen ﬁp g’ 34

Den skriftliga tentamen testar att studenterna har uppfyllt de generella malen.
Projektarbetet, inklusive skriftlig rapport och presentation, testar att studenterna
har uppfyllt de projektspecifika malen.

LAB1 ger bonuspoang pa tentan (under ett ar).

Betygsskala

Fyrgradig skala, LiU, U, 3, 4, 5

LINKOPINGS UNIVERSITET
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Ovrig information

Kursen bedrivs pa ett sddant sétt att bAde méns och kvinnors erfarenhet och
kunskaper synliggors och utvecklas.

Planering och genomférande av kurs skall utga fran kursplanens
formuleringar. Den kursvirdering som ingér i kursen skall darfor genomforas
med kursplanen som utgangspunkt.

Institution

Institutionen for datavetenskap

Studierektor eller motsvarande

Patrick Lambrix

Examinator
Nahid Shahmehri

Kurshemsida och andra lankar
o i se

Undervisningstid

Preliminar schemalagd tid: 55 h
Rekommenderad sjalvstudietid: 105 h

Kurslitteratur

M. Bishop, "Computer Security: Art and Science" samt artikelsamling (se
kurshemsidan).


http://www.ida.liu.se/~TDDD17/
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Generella bestammelser

Kursplan

For varje kurs finns en kursplan. I kursplanen anges kursens mal och innehall
samt de sarskilda forkunskaper som erfordras for att den studerande skall kunna
tillgodogora sig undervisningen.

Schemaldggning

Schemalaggning av kurser gors efter, for kursen, beslutad blockindelning. For
kurser med mindre dn fem deltagare, och flertalet projektkurser laggs inget
centralt schema.

Avbrott pa kurs

Enligt rektors beslut om regler for registrering, avregistrering samt
resultatrapportering (Dnr LiU-2015-01241) skall avbrott i studier registreras i
Ladok. Alla studenter som inte deltar i kurs man registrerat sig pa ar alltsa
skyldiga att anmaéla avbrottet sa att kursregistreringen kan

tas bort. Avanmailan fran kurs gors via webbformulér, www.lith.liu.se/for-
studenter/kurskomplettering?l=sv.

Installd kurs

Kurser med fa deltagare ( < 10) kan stéllas in eller organiseras pa annat sétt 4n
vad som ar angivet i kursplanen. Om kurs skall stillas in eller avvikelse fréan
kursplanen skall ske provas och beslutas detta av programnamnden.

Foreskrifter rorande examination och examinator

Se sarskilt beslut i regelsamlingen:
http://styrdokument.liu.se/Regelsamling/VisaBeslut/622678

Examination

Tentamen

Skriftlig och muntlig tentamen ges minst tre ganger arligen; en gang omedelbart
efter kursens slut, en gang i augustiperioden samt vanligtvis i en av
omtentamensperioderna. Annan placering beslutas av programnamnden.

Principer f6r tentamensschemat for kurser som foljer lasperioderna:

e kurser som ges Vt1 forstagingstenteras i mars och omtenteras i juni och i
augusti

e kurser som ges Vt2 forstagangstenteras i maj och omtenteras i augusti och i
oktober

e kurser som ges Ht1 forstagangstenteras i oktober och omtenteras i januari
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och augusti
* kurser som ges Ht2 férstagangstenteras i januari och omtenteras i pask och
iaugusti

Tentamensschemat utgar fran blockindelningen men avvikelser kan forekomma
framst for kurser som samlises/samtenteras av flera program.

e For kurser som av programnamnden beslutats vara vartannatarskurser ges
tentamina 3 ganger endast under det ar kursen ges.

e For kurser som flyttas eller stélls in sa att de ej ges under nagot eller nagra
ar ges tentamina 3 gdnger under det narmast foljande aret med
tentamenstillfdllen motsvarande dem som gillde fore flyttningen av kursen.

e Har undervisningen upphort i en kurs ges under det ndrmast foljande aret
tre tentamina samtidigt som tentamen ges i eventuell ersiattningskurs,
alternativt i samband med andra omtentamina. Dessutom ges tentamen
ytterligare en gédng under det darpa foljande aret om inte programndmnden
foreskriver annat.

e Om en kurs ges i flera perioder under aret (for program eller vid skilda
tillfallen for olika program) beslutar
programnamnden/programnamnderna gemensamt om placeringen av och
antalet omtentamina.

Anmalan till tentamen

For deltagande i tentamina kravs att den studerande gjort forhandsanmalan i
Studentportalen under anmaélningsperioden, dvs tidigast 30 dagar och senast 10
dagar fore tentamensdagen. Anvisad sal meddelas fyra dagar fore
tentamensdagen via e-post. Studerande, som inte forhandsanmalt sitt deltagande
riskerar att avvisas om plats inte finns inom ramen for tillgangliga
skrivningsplatser.

Teckenforklaring till tentaanmalningssystemet:
** markerar att tentan ges for nést sista gdngen
* markerar att tentan ges for sista gingen

Ordningsforeskrifter for studerande vid tentamensskrivningar

Se sarskilt beslut i
regelsamlingen: http://styrdokument.liu.se/Regelsamling/VisaBeslut/622682

Plussning

Vid Tekniska hogskolan vid LiU har studerande ratt att genomga férnyat prov for
hogre betyg pa skriftliga tentamina samt datortentamina, dvs samtliga
provmoment med kod TEN och DAT. P4 6vriga examinationsmoment ges inte
mojlighet till plussning, om inget annat anges i kursplan.

Andra examinationsformer

For regler for omprov vid andra examinationsformer an skriftliga tentamina
héanvisas till LiU-foreskrifterna for examination och examinator,
http://styrdokument.liu.se/Regelsamling/VisaBeslut/622678.
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Forsok till vilseledande

Vid grundad misstanke om att en student forsokt vilseleda vid examination eller
nar en studieprestation ska bedomas ska enligt Hogskoleforordningens 10 kapitel
examinator anmaila det vidare till universitetets disciplinnamnd. Mgjliga
konsekvenser for den studerande ar en avstangning fran studierna eller en
varning. For mer information se www.liu.se/disciplinnamnden.

Betyg

Foretradesvis skall betygen underkiand (U), godkind (3), icke utan ber6m
godkind (4) och med berom godkind (5) anviandas. Kurser som styrs av tekniska
fakultetsstyrelsen faststillt tentamensschema skall darvid sdrskilt beaktas.

1. Kurser med skriftlig tentamen skall ge betygen (U, 3, 4, 5).
2. Kurser med stor del tillimpningsinriktade moment sdsom laborationer,
projekt eller grupparbeten far ges betygen underkénd (U) eller godkand

(G).
Examinationsmoment

1. Skriftlig tentamen (TEN) skall ge betyg (U, 3, 4, 5).

2. Examensarbete samt sjalvstandigt arbete ger betyg underkind (U) eller
godkand (G).

3. Examinationsmoment som kan ge betygen underkénd (U) eller godkénd
(G) ar laboration (LAB), projekt (PRA), kontrollskrivning (KTR), muntlig
tentamen (MUN), datortentamen (DAT), uppgift (UPG).

4. Ovriga examinationsmoment dar examinationen uppfylls framfor allt
genom aktiv nirvaro som annat (ANN), basgrupp (BAS) eller moment
(MOM) ger betygen underkéand (U) eller godkéand (G).

Rapportering av den studerandes examinationsresultat sker pa respektive
institution.

Regler

Universitetet ar en statlig myndighet vars verksamhet regleras av lagar och
forordningar, exempelvis Hogskolelagen och Hogskoleforordningen. Forutom
lagar och forordningar styrs verksamheten av ett antal styrdokument. I
Linkopings universitets egna regelverk samlas gillande beslut av regelkaraktar
som fattats av universitetsstyrelse, rektor samt fakultets- och omradesstyrelser.

LiU:s regelsamling angdende utbildning pa grund- och avancerad niva nas
pa http://styrdokument.liu.se/Regelsamling/Innehall/Utbildning_pa_ grund-
_och_avancerad_niva.
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