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Huvudomrade

Informationsteknologi

Utbildningsniva

Grundniva

Fordjupningsniva
G2E

Kursen ges for

¢ Civilingenjorsprogram i informationsteknologi

Forkunskapskrav

For tilltrade till kursen se fliken Generella bestimmelser, rubrik Paborjande av
kandidatprojekt.

Utover ovanstaende géller krav pa avslutade kurser i Objektorienterad
programmering, Datastrukturer och Algoritmer, Design och utveckling av
interaktiva system, Datorteknik samt Processprogrammering och operativsystem.

Rekommenderade forkunskaper

For kandidatprojektet forutsatts kunskaper i grundlaggande datavetenskap,
diskreta strukturer, datornat, databaser, mobila niatverk, matematisk statistik,
envariabelanalys, linjar algebra, IT-ratt och etik.
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Larandemal
Amneskunskaper

¢ Forklara och tillimpa grundliggande sikerhetsterminologi och sikerhets
principer.

¢ Redogora for vanliga sikerhetsprotokoll inom néatverkskommunikation.

¢ Implementera och redogora for sikerhetsmekanismer for t ex autentisering
och kryptering i ett storre system.

¢ Systematiskt integrera sina kunskaper forvirvade under studietiden.

¢ Tillaimpa metodkunskaper och &mnesmassiga kunskaper inom
huvudomradet.

¢ Tillgodogora sig innehallet i relevant facklitteratur och relatera sitt arbete
till den.

Individuella och yrkesmissiga firdigheter och fo rhallningssitt

¢ Den studerande forviantas visa forméga att planera, genomféra och redovisa
ett sjalvstandigt arbete.

¢ Formulera fragestillningar samt avgriansa dessa inom givna tidsramar soka
och vardera vetenskaplig litteratur

Formaéga att arbeta i grupp och kommunicera

¢ Planera och genomfora ett sjalvstandigt projektarbete i grupp, dar
bedomningar gors med hansyn till relevanta tekniska och vetenskapliga
aspekter.

¢ Tillaimpa mjukvaru-utvecklingsmetodik och relatera den till det egna
arbetet.

o Professionellt uttrycka sig skriftligt och muntligt kritiskt granska och
diskutera ett i tal och i skrift framlagt sjalvstiandigt arbete.

Planering, utveckling, realisering, drift och av tekniska produkter och system
med hinsyn till affarsméssiga och samhilleliga behov och krav

¢ Analysera en situation eller tillimpning ur ett
informationssidkerhetsperspektiv samt strukturera och viardera passande
atgiarder som tar hansyn till risker och hot.

¢ Tillaimpa och demonstrera fardigheter i utveckling av ett storre system.

Planering, genomforande och presentation av forsknings- eller
utvecklingsprojekt med hansyn till vetenskapliga och samhailleliga behov och krav

¢ Skapa, analysera och/eller utvirdera tekniska l6sningar.
¢ Gora bedomningar med hansyn till relevanta etiska och samhalleliga villkor
sasom ekonomiskt, socialt och ekologiskt hallbar utveckling.
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Kursinnehall

Informationssakerhet: grundlaggande teori kring informationssékerhet.
Begreppen risk, hot, konfidentialitet, integritet och tillganglighet. Tillampningar
av kryptoalgoritmer, identifiering och autenticiering. Grundlaggande
natverkssakerhet med tillhorande protokoll.

Projekt och kandidatarbete: innehall bestams individuellt for varje
studentgrupp i samrad med examinator och handledare. Arbetet skall utforas
inom huvudomradet for examen.

Undervisnings- och arbetsformer

Kursen innehéller en serie foreldasningar pd &mnet informationssiakerhet som f6ljs
av laborationer och tentamen. Ett projektarbete genomfors i storre grupp inom
vilket kandidatarbeten genomfors.

Examination

LAB1 Informationssiakerhet: laboration 2hp U,G
TEN1 Informationssikerhet: Skriftlig tentamen 4hp U,G
PRA1 Grupprojekt 5hp U,G

PRA2 Kandidatprojekt med muntliga och skriftliga redovisningar 15hp U, G

Den skriftliga redovisningen innebar ett manus fardigt for publicering ska finnas.
Den studerande skall opponera pa minst ett arbete. Slutbetyg ar U/G. Mer
information finns pa kurshemsidan.

Betygsskala

Tvagradig skala, U, G
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Ovrig information

Om undervisnings- och examinationssprak
Undervisningssprak visas pa respektive kurstillfille pa fliken "Oversikt".
Examinationssprak relaterar till undervisningssprak enligt nedan:

¢ Om undervisningssprak ar Svenska ges kursen i sin helhet eller till stora
delar pa svenska. Observera att &ven om undervisningssprak ar svenska kan
delar av kursen ges pa engelska. Examinationssprak ar svenska.

¢ Om undervisningssprak ar Svenska/Engelska kan kursen i sin helhet ges pa
engelska vid behov. Examinationssprak ar svenska eller engelska.

¢ Om undervisningssprak ar Engelska ges kursen i sin helhet pa engelska.
Examinationssprak ar engelska.

Ovrigt

Kursen bedrivs pa ett sddant sétt att bAde méns och kvinnors erfarenhet och
kunskaper synliggors och utvecklas.

Planering och genomférande av kurs skall utga fran kursplanens

formuleringar. Den kursvirdering som ingar i kursen skall darfér genomforas
med kursplanen som utgéngspunkt.

Institution

Institutionen for datavetenskap

Studierektor eller motsvarande

Patrick Lambrix

Examinator

Marcus Bendtsen

Undervisningstid

Preliminar schemalagd tid: 240 h
Rekommenderad sjélvstudietid: 453 h

Kurslitteratur

Se litteraturlista pa kursens hemsida.

LINKOPINGS UNIVERSITET
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Generella bestammelser

Kursplan

For varje kurs ska en kursplan finnas. I kursplanen anges kursens mal och
innehall samt de sirskilda forkunskaper som erfordras for att den studerande
skall kunna tillgodogora sig undervisningen.

Schemaldggning

Schemalaggning av kurser gors enligt, for kursen, beslutad blockindelning.

Avbrott pa kurs

Enligt rektors beslut om regler for registrering, avregistrering samt
resultatrapportering (Dnr LiU-2015-01241) skall avbrott i studier registreras i
Ladok. Alla studenter som inte deltar i kurs man registrerat sig pa ar alltsa
skyldiga att anmaéla avbrottet sa att kursregistreringen kan

tas bort. Avanmailan fran kurs gors via webbformulér, www.lith.liu.se/for-
studenter/kurskomplettering?l=sv.

Installd kurs

Kurser med fa deltagare ( < 10) kan stillas in eller organiseras pa annat sétt 4n
vad som ar angivet i kursplanen. Om kurs skall stéllas in eller avvikelse fréan
kursplanen skall ske prévas och beslutas detta av dekanus.

Riktlinjer rorande examination och examinator

Se Beslut om Riktlinjer for utbildning och examination pa grundniva och
avancerad niva vid Linkopings universitet Dnr LiU-2019-00920,
(http://styrdokument.liu.se/Regelsamling/VisaBeslut/917592).

Examinator for en kurs ska inneha en lararanstillning vid LiU i enlighet med LiUs
anstillningsordning, Dnr LiU-2017-03931
(https://styrdokument.liu.se/Regelsamling/VisaBeslut/622784). For kurser pa
avancerad niva kan foljande larare vara examinator: professor (dven adjungerad
och gistprofessor), bitraidande professor (aven adjungerad), universitetslektor
(aven adjungerad och gistlektor), bitradande universitetslektor eller

postdoktor. For kurser pa grundniva kan foljande larare vara examinator:
professor (dven adjungerad och gastprofessor), bitradande professor (dven
adjungerad), universitetslektor (dven adjungerad och gistlektor), bitridande
universitetslektor, universitetsadjunkt (aven adjungerad och gistadjunkt) eller
postdoktor. I undantagsfall kan dven en Timlirare utses som examinator pa bade
grund- och avancerad niv4, se Tekniska fakultetsstyrelsen vidaredelegationer.

Examination

LINKOPINGS UNIVERSITET
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Principer for tentamina

Skriftlig och muntlig tentamen samt digital salstentamen och datortentamen ges
minst tre ganger arligen; en gang omedelbart efter kursens slut, en gang i
augustiperioden samt vanligtvis i en av omtentamensperioderna. Annan placering
beslutas av programnamnden.

Principer for tentamensschemat for kurser som foljer lasperioderna:

e kurser som ges Vt1 forstagingstenteras i mars och omtenteras i juni och i
augusti

« kurser som ges Vt2 forstagangstenteras i maj och omtenteras i augusti och i
oktober

e kurser som ges Ht1 forstagangstenteras i oktober och omtenteras i januari
och augusti

e kurser som ges Ht2 forstagingstenteras i januari och omtenteras i mars och
iaugusti

Tentamensschemat utgar fran blockindelningen men avvikelser kan forekomma
framst for kurser som samlises/samtenteras av flera program samt i lagre
arskurs.

For kurser som av programnamnden beslutats vara vartannatarskurser ges
tentamina 3 ganger endast under det ar kursen ges.

For kurser som flyttas eller stélls in s att de ej ges under négot eller nigra ar ges
tentamina 3 génger under det ndrmast f6ljande aret med tentamenstillfillen
motsvarande dem som gillde fore flyttningen av kursen.

Nar en kurs ges for sista gangen ska ordinarie tentamen och tva omtentamina
erbjudas. Darefter fasas examinationen ut med tre tentamina samtidigt som
tentamen ges i eventuell ersiattningskurs under det foljande lasaret. Om ingen
ersattningskurs finns ges tre tentamina i omtentamensperioder under det féljande
lasdret. Annan placering beslutas av programnamnden. I samtliga fall ges
dessutom tentamen ytterligare en gang under det darpa foljande aret om inte
programniamnden féreskriver annat.

Om en kurs ges i flera perioder under aret (for program eller vid skilda tillfallen
for olika program) beslutar programniamnden/programniamnderna gemensamt
om placeringen av och antalet omtentamina.

Omprov 6vriga examinerande moment

For riktlinjer for omprov vid andra examinerande moment an skriftliga
tentamina, digital salstentamina och datortentamina hénvisas till de generella
LiU-riktlinjerna for examination och examinator,
http://styrdokument.liu.se/Regelsamling/VisaBeslut/917592.

Anmalan till tentamen

Fram till 31 januari 2021 géller enligt tidigare riktlinjer: For deltagande i skriftlig
tentamen, digital salstentamen och datortentamen kravs att den studerande gjort
forhandsanmalan i Studentportalen under anméalningsperioden, dvs tidigast 30
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dagar och senast 10 dagar fore tentamensdagen. Anvisad sal meddelas fyra dagar
fore tentamensdagen via e-post. Studerande, som inte férhandsanmalt sitt
deltagande riskerar att avvisas om plats inte finns inom ramen for tillgdngliga
skrivningsplatser.

Fréan 1 februari 2021 giller nya riktlinjer for anmalan till skriftliga salsskrivningar
inklusive digitala tentamina i sal, Dnr LiU-2020-02033 (se beslut i
regelsamlingen https://styrdokument.liu.se/Regelsamling/VisaBeslut/622682).

Teckenforklaring till tentaanmalningssystemet:
** markerar att tentan ges for nést sista gdngen
* markerar att tentan ges for sista gingen

Ordningsforeskrifter for studerande vid tentamensskrivningar

Se sarskilt beslut i
regelsamlingen: http://styrdokument.liu.se/Regelsamling/VisaBeslut/622682

Plussning

Vid Tekniska hogskolan vid LiU har studerande ratt att genomga férnyad
examination (s.k. plussning) for hogre betyg pa skriftliga tentamina, digital
salstentamina och datortentamina, dvs samtliga provmoment med modulkod
TEN, DIT och DAT. Pa 6vriga examinationsmoment ges inte majlighet till
plussning, om inget annat anges i kursplan.

Plussning ar ej mojlig pa kurser som ingar i utfardad examen.

Betyg och examinationsformer

Foretradesvis skall betygen underkiand (U), godkand (3), icke utan ber6m
godkand (4) och med berom godkénd (5) anvéandas.

¢ Kurser med skriftlig tentamen och digital salstentamen skall ge betygen (U,
3,4, 5).

¢ Kurser med stor del tillimpningsinriktade moment sdsom laborationer,
projekt eller grupparbeten far ges betygen underkand (U) eller godkand
(G).

¢ Examensarbete samt sjalvstandigt arbete ger betyg underkéand (U) eller
godkand (G).

Examinationsmoment och modulkoder

Nedan anges vad som géller for de examinationsmoment med tillh6rande
modulkod som tillimpas vid Tekniska fakulteten vid Linképings universitet.

o Skriftlig tentamen (TEN) och digital salstentamen (DIT) skall ge betyg (U,
3,4, 5).

¢ Examinationsmoment som kan ge betygen underkind (U) eller godkand
(G) ar laboration (LAB), projekt (PRA), kontrollskrivning (KTR), digital
kontrollskrivning (DIK), muntlig tentamen (MUN), datortentamen (DAT),
uppgift (UPG), hemtentamen (HEM).

¢ Ovriga examinationsmoment dar examinationen uppfylls framfor allt

LINKOPINGS UNIVERSITET
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genom aktivt deltagande som basgrupp (BAS) eller moment (MOM) ger
betygen underkand (U) eller godkind (G).

¢ Examinationsmomenten Opposition (OPPO) och Auskultation (AUSK)
inom examensarbetet ger betyg underkiand (U) eller godkiand (G).

Allmant galler att:

e Obligatoriska kursmoment skall vara poangsatta och ges en modulkod.

¢ Examinationsmoment som ej dr podngsatt far ej vara obligatoriskt. Det ar
frivilligt att delta pa dessa moment och information om det samt
tillhorande villkor skall tydligt framga i den beskrivande texten.

e For kurser med flera examinationsmoment med graderad betygsskala skall
det anges hur slutbetyg pa kursen vigs samman.

For obligatoriska moment géller att: Om det finns sarskilda skél, och om det med
hénsyn till det obligatoriska momentets karaktir dr mojligt, far examinator
besluta att ersitta det obligatoriska momentet med en annan likvardig uppgift. (I
enlighet med LiU-riktlinjerna
http://styrdokument.liu.se/Regelsamling/VisaBeslut/917592).

For samtliga examinationsmoment géller att: Om LiU: s koordinator for studenter
med funktionsnedsattning har beviljat en student ritt till anpassad examination
vid salstentamen har studenten ritt till det. Om koordinatorn istéllet har gett
studenten en rekommendation om anpassad examination eller alternativ
examinationsform, fir examinator besluta om detta om examinator bedomer det
mojligt utifran kursens mal. (I enlighet med LiU-riktlinjerna
http://styrdokument.liu.se/Regelsamling/VisaBeslut/917592).

Rapportering av examinationsresultat

Rapportering av den studerandes examinationsresultat sker pa respektive
institution.

Plagiering

Vid examination som innebar rapportskrivande och dir studenten kan antas ha
tillgang till andras kéllor (exempelvis vid sjalvstandiga arbeten, uppsatser etc)
maéste inlimnat material utformas i enlighet med god sed for killhdnvisning
(referenser eller citat med angivande av killa) vad géller anvindning av andras
text, bilder, idéer, data etc. Det ska dven framga ifall forfattaren aterbrukat egen
text, bilder, idéer, data etc fran tidigare genomford examination, exempelvis fran
kandidatarbete, projektrapporter etc. (ibland kallat sjalvplagiering).

Underlatelse att ange sddana killor kan betraktas som forsok till vilseledande vid
examination.

Forsok till vilseledande

Vid grundad misstanke om att en student forsokt vilseleda vid examination eller
nar en studieprestation ska bedémas ska enligt Hogskoleférordningens 10 kapitel
examinator anmala det vidare till universitetets disciplinndmnd. Majliga
konsekvenser for den studerande ar en avstangning fran studierna eller en
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varning. For mer information
se https://www.student.liu.se/studenttjanster/lagar-regler-rattigheter?l=sv.

Regler

Universitetet ar en statlig myndighet vars verksamhet regleras av lagar och
forordningar, exempelvis Hogskolelagen och Hogskoleférordningen. Forutom
lagar och forordningar styrs verksamheten av ett antal styrdokument. I
Linkopings universitets egna regelverk samlas géllande beslut av regelkaraktar
som fattats av universitetsstyrelse, rektor samt fakultets- och omradesstyrelser.

LiU:s regelsamling angéende utbildning pa grund- och avancerad niva nas
pa http://styrdokument.liu.se/Regelsamling/Innehall/Utbildning_ pa_ grund-
_och_avancerad_niva.
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