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Kursen ges for

e Kandidatprogrammet i systemvetenskap

Forkunskapskrav

Grundldggande behorighet pa grundniva
samt

Samhallskunskap 1b eller 1a1 och 1a2
samt

Matematik 2a/2b/2c eller Matematik B

Larandemal

Efter avslutad kurs ska den studerande kunna:

e beskriva och forklara grundlaggande definitioner och begrepp samt
sakerhetsprinciper inom informationssystem fran bade ett tekniskt och ett
verksamhetsperspektiv

« identifiera och analysera sdkerhetsrisker, sarbarheter och problemomréaden
for informationssystem ur ett tekniskt, socialt, organisatoriskt, etiskt
och samhalleligt perspektiv, samt ett hallbarhetsperspektiv

« analysera, viardera och problematisera sikerhetslosningar och dess mgjliga
konsekvenser fran olika perspektiv

Kursinnehall

I kursen fokuseras pa verksamhetsinriktad informationssékerhet och belyser
dirmed informationssidkerhet ur ett tekniskt, socialt, organisatoriskt och
sambhalleligt perspektiv.

Kursens huvudsakliga innehall ar:

¢ Grundldggande definitioner, begrepp och perspektiv pa siakerhet och IT

e Sarbarheter i informationssystem och grundldggande sékerhetsprinciper

e Sakerhet ur ett tekniskt perspektiv, ex. sikerhetshojande tekniker, skadlig
programvara, etc.

o Sikerhet ur ett socialt perspektiv, ex. individers forhallningssatt till
siakerhet, integritet, regler och fértroende

e Sakerhet ur ett organisations- och ledningsperspektiv, ex. legala och
juridiska aspekter, rutiner, ansvar, skyddsklassning av data/information,
policies och strategier

e Sakerhet ur ett samhalleligt och etiskt perspektiv, samt
héllbarhetsperspektiv, ex. konsekvenser av risker och sarbarheter i
informationssystem for samhallet

e Laborativt arbete med sidkerhetsviardering, ex. risk- och sarbarhetsanalyser
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Undervisnings- och arbetsformer

Undervisningen bestar av foreldsningar, seminarier, workshops och
laborationer. Utover detta ska den studerande utova sjilvstudier.

Undervisnings- och examinationssprak: Kursen kan helt eller delvis ges pa
engelska.

Examination

Kursen examineras genom

e projektuppgift i grupp, betygsskala: UG
e individuell skriftlig tentamen, betygsskala: UV

For godkant slutbetyg kravs godkant pa samtliga ingdende moment. For Vil
godkant kravs dessutom Val godkant pa den individuella skriftliga tentamen.

Detaljerad information om aterfinns i studieanvisningen.

Om det finns sérskilda skil, och om det med héansyn till det obligatoriska
momentets karaktar ar mojligt, far examinator besluta att ersitta det obligatoriska
momentet med en annan likvardig uppgift.

Om LiU: s koordinator for studenter med funktionsnedsattning har beviljat en
student rétt till anpassad examination vid salstentamen har studenten ritt till det.

Om koordinatorn har gett studenten en rekommendation om anpassad
examination eller alternativ examinationsform, far examinator besluta om detta
om examinator bedémer det mojligt utifran kursens mal.

Examinator far ocksa besluta om anpassad examination eller alternativ
examinationsform om examinator bedomer att det finns synnerliga skil och
examinator bedomer det mojligt utifran kursens mal.

Studerande, vars examination underkénts tva ganger pa kursen eller del av
kursen, har ritt att begira en annan examinator vid fornyat examinationstillfalle.

Den som godkénts i prov far ej delta i fornyat prov for hogre betyg.

Betygsskala
Tregradig skala, U, G, VG
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Ovrig information

Planering och genomforande av kurs ska utga fran kursplanens formuleringar.
Den kursvirdering som ska inga i varje kurs ska darfor behandla fragan om hur
kursen overensstimmer med kursplanen.

Kursen bedrivs pa ett sddant sitt att likvardiga villkor rdder med avseende pa kon,
konsoverskridande identitet eller uttryck, etnisk tillhorighet, religion eller annan
trosuppfattning, funktionsnedséttning, sexuell 1aggning och élder.

Om det foreligger synnerliga skal far rektor i sarskilt beslut ange forutsattningarna
for, och delegera ritten att besluta om, tillfalliga avsteg fran denna kursplan.

Om undervisnings- och examinationssprak:

Undervisningssprak visas pa respektive kurstillfille pa fliken "Oversikt".
Examinationssprak relaterar till undervisningssprak enligt nedan:

¢ Om undervisningssprak ar “Svenska” kan kursen ges i sin helhet pa svenska
eller helt eller delvis pa engelska. Examinationssprak ar svenska, men delar
av examinationen kan ske pé engelska.

¢ Om undervisningssprak ar "Engelska” ges kursen i sin helhet pa engelska.
Examinationssprak ar engelska.

¢ Om undervisningssprak ar “Svenska/Engelska” ges kursen i sin helhet pa
engelska om studenter utan tidigare kunskap i svenska spréaket deltar.
Examinationssprak foljer undervisningssprak.
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