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Kursen ges for

e Kandidatprogrammet i systemvetenskap
e Masterprogram i IT och management

Forkunskapskrav

Grundldggande behorighet pa grundniva
samt

Samhallskunskap 1b eller 1a1 och 1a2
samt

Matematik 2a/2b/2c eller Matematik B

Godként 95 hp fran programtermin 1 till 4 pa kandidatprogrammet i
systemvetenskap eller motsvarande

Larandemal

Efter avslutad kurs ska den studerande kunna

¢ beskriva sikerhetsproblem som uppstéar vid anvindningen av datorer och
modern natteknik och om de mgjligheter till skydd som finns idag

e redogora for principer och mgjligheter for hur sakerhet kan byggas in i
datorer och natverk, bade pa komponent- och systemniva

e redogora for begrepp som konfidentialitet, integritet och tillganglighet
(CIA) for information och hur dessa anviands inom datasidkerhet

e redogora for sakerhetsprotokoll inom natkommunikation

e redogora for modeller av behorighetskontroll och anvindarautentisering

e redogora for anvandning av kryptografibaserade verktyg

Kursinnehall

I kursen behandlas:

e Strukturering och nomenklatur.

¢ Anvindarautenticering.

¢ Behorighetskontroll: Formella modeller for sakerhet samt grundtekniker i
dagens operativsystem.

e Krypteringstekniker som sakerhetsverktyg.

e Verktygstyper och protokoll for 6kad sakerhet i nat och distribuerade
system.

« Sikerhet for specifika system, t ex databaser.

e Val av sidkerhetsniva utifran juridiska krav, behovsanalyser o dyl.
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Undervisnings- och arbetsformer

Undervisningen bestar av foreldsningar, seminarier samt
datorlaborationer. Utover detta ska den studerande utova sjalvstudier.

Examination

Kursen examineras genom

e individuell skriftlig tentamen, betygsskala: TH
e laborationsuppgift, betygsskala: UG

For Godkant slutbetyg kravs Godkant pa laborationsuppgiften och 3 pa den
individuella skriftliga tentamen. Betyg pa den skriftliga tentamen ligger till grund
for slutbetyg pa hela kursen.

Detaljerad information om examinationen aterfinns i studieanvisningen.

Om det finns sérskilda skil, och om det med héansyn till det obligatoriska
momentets karaktar dr mojligt, far examinator besluta att ersitta det obligatoriska
momentet med en annan likvardig uppgift.

Om LiU: s koordinator for studenter med funktionsnedséttning har beviljat en
student rétt till anpassad examination vid salstentamen har studenten ritt till det.

Om koordinatorn har gett studenten en rekommendation om anpassad
examination eller alternativ examinationsform, far examinator besluta om detta
om examinator bedémer det mojligt utifran kursens mal.

Examinator far ocksa besluta om anpassad examination eller alternativ
examinationsform om examinator bedomer att det finns synnerliga skil och
examinator bedomer det mojligt utifrén kursens mal.

Studerande, vars examination underkénts tva ganger pa kursen eller del av
kursen, har ritt att begira en annan examinator vid fornyat examinationstillfalle.

Den som godkénts i prov far ej delta i fornyat prov for hogre betyg.

Betygsskala

Fyrgradig skala, LiU, U, 3, 4, 5
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Ovrig information

Planering och genomforande av kurs ska utga fran kursplanens formuleringar.
Den kursvirdering som ska inga i varje kurs ska darfor behandla fragan om hur
kursen overensstimmer med kursplanen.

Kursen bedrivs pa ett sddant sétt att bAde méns och kvinnors erfarenhet och
kunskaper synliggors och utvecklas.

Om det foreligger synnerliga skal far rektor i sarskilt beslut ange forutsattningarna
for, och delegera ritten att besluta om, tillfalliga avsteg frin denna kursplan.
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