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Software Security

Programkurs
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Software Security
TDDC90

Galler fran: 2018 VT

Faststilld av
Programnamnden for data- och
medieteknik, DM
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Huvudomrade

Informationsteknologi, Datateknik, Datavetenskap

Utbildningsniva

Avancerad niva

Fordjupningsniva
A1X

Kursen ges for

¢ Datavetenskap, masterprogram

¢ Civilingenjor i datateknik

¢ Civilingenjor i informationsteknologi

¢ Civilingenjor i mjukvaruteknik

¢ Civilingenjor i industriell ekonomi - internationell
¢ Civilingenjor i industriell ekonomi

¢ Computer Science, masterprogram

Forkunskapskrav

OBS! Tilltradeskrav for icke programstudenter omfattar vanligen ocksa
tilltradeskrav for programmet och ev. troskelkrav for progression inom
programmet, eller motsvarande.

Rekommenderade forkunskaper

Grundkurs i datasdkerhet. Studenterna forviantas ha kunskaper om
operativsystem, programsprak, och ingenjorsmassig programutveckling.
Studenter bor kunna utveckla, testa och felsoka program i Unix eller Linux.
Erfarenhet av programmering i C samt grundlaggande kunskaper i utveckling av
webapplikationer rekommenderas.

Lirandemal

Deltagare i den hir kursen kommer att studera fragor som ror
programvarusikerhet, och utveckla fardigheterna som behovs for att bygga siker
programvara. Kursen ticker metoder, verktyg och "best practices” for utveckling
av saker programvara. Efter kursen forvintas studenterna kunna:

¢ identifiera och analysera sikerhetsproblem i programvara;

e formulera sékerhetskrav for programvara;

e utveckla, utviardera, och forklara lI6sningar for siker programvara;

o kritiskt utviardera effektiviteten hos metoder, verktyg och ”best practices”
for detektering och forebyggande av sakerhetsproblem; och

e designa och utveckla saker programvara.
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Kursinnehall
Kursen tacker:
¢ detektering och analys av sarbarheter, och stodverktyg;
e analys av vilkdnda sarbarheter och hur de kan utnyttjas;
e attack- och sarbarhetsmodellering;
e analys av sidkerhetskrav och design for siakerhet;
e principer for siker programmering;
o statiska och dynamiska metoder for att hindra intrang;
o sikerhetstestning och utviardering; och
* systematiska metoder for utveckling av siker programvara.

Sérbarheter, attacker, och principer for séker programmering studeras med fokus
pa program skrivna i C/C++ samt webapplikationer.

Undervisnings- och arbetsformer

Kursen bestar av foreldsningar och laborationer.

Examination

UPG1 Laborationer och inlimningsuppgifter shp U,G
TEN1  Skriftlig tentamen shp U,3,4,5

Betygsskala
Fyrgradig skala, LiU, U, 3, 4, 5

Ovrig information

Om undervisningssprak
Undervisningssprak visas pa respektive kurstillfille pa fliken "Oversikt".

¢ Observera att &ven om undervisningssprak ar svenska kan delar av kursen
ges pa engelska.

¢ Om undervisningssprak ar Svenska/Engelska kan kursen i sin helhet ges pa
engelska vid behov.

¢ Om undervisningssprak ar Engelska ges kursen i sin helhet pa engelska.

Ovrigt

Kursen bedrivs pa ett sddant sétt att bAde méns och kvinnors erfarenhet och
kunskaper synliggors och utvecklas.

Planering och genomférande av kurs skall utga fran kursplanens
formuleringar. Den kursvirdering som ingar i kursen skall darfér genomforas
med kursplanen som utgangspunkt.
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Institution

Institutionen for datavetenskap

Studierektor eller motsvarande

Patrick Lambrix

Examinator
Nahid Shahmehri

Kurshemsida och andra lankar
o i se o -

Undervisningstid

Preliminar schemalagd tid: 42 h
Rekommenderad sjalvstudietid: 118 h

Kurslitteratur

Ovrigt
Artikelsamling (se kurshemsidan).
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http://www.ida.liu.se/~TDDC90/index.en.shtml
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Generella bestammelser

Regler

Universitetet ar en statlig myndighet vars verksamhet regleras av lagar och
forordningar, exempelvis Hogskolelagen och Hogskoleforordningen. Forutom
lagar och forordningar styrs verksamheten av ett antal styrdokument. I
Linkopings universitets egna regelverk samlas géllande beslut av regelkaraktar
som fattats av universitetsstyrelse, rektor samt fakultets- och omradesstyrelser.

LiU:s regelsamling angdende utbildning pa grund- och avancerad niva nas
pa http://styrdokument.liu.se/Regelsamling/Innehall/Utbildning_pa_ grund-
_och_avancerad_niva.
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