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Kursen ges for

e Civilingenjorsprogram i informationsteknologi

Forkunskapskrav

For tilltrade till kursen se fliken Generella bestimmelser, rubrik Paborjande av
kandidatprojekt.

Utover ovanstdende géller krav pa avslutade kurser i Objektorienterad
programmering, Datastrukturer och Algoritmer, Design och utveckling av
interaktiva system, Datorteknik samt Processprogrammering och operativsystem.

Rekommenderade forkunskaper

For kandidatprojektet forutsatts kunskaper i grundlaggande datavetenskap,
diskreta strukturer, datornit, databaser, mobila niatverk, matematisk statistik,
envariabelanalys, linjar algebra, IT-ratt och etik.

Larandemal

Amneskunskaper

e Forklara och tillimpa grundlaggande sakerhetsterminologi och sékerhets
principer.

¢ Redogora for vanliga sikerhetsprotokoll inom natverkskommunikation.

e Implementera och redogora for sikerhetsmekanismer for t ex autentisering
och kryptering i ett storre system.

o Systematiskt integrera sina kunskaper forvirvade under studietiden.

e Tilliampa metodkunskaper och &mnesmaissiga kunskaper inom
huvudomradet.

« Tillgodogora sig innehéllet i relevant facklitteratur och relatera sitt arbete
till den.

Individuella och yrkesmissiga fiardigheter och fo rhallningssitt

¢ Den studerande forvintas visa forméga att planera, genomféra och redovisa
ett sjalvstandigt arbete.

¢ Formulera fragestillningar samt avgrinsa dessa inom givna tidsramar soka
och vardera vetenskaplig litteratur

Formaéga att arbeta i grupp och kommunicera

e Planera och genomfora ett sjalvstandigt projektarbete i grupp, dar
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bedomningar gors med hansyn till relevanta tekniska och vetenskapliga
aspekter.

¢ Tillaimpa mjukvaru-utvecklingsmetodik och relatera den till det egna
arbetet.

o Professionellt uttrycka sig skriftligt och muntligt kritiskt granska och
diskutera ett i tal och i skrift framlagt sjalvstindigt arbete.

Planering, utveckling, realisering, drift och av tekniska produkter och system med
hansyn till affairsméassiga och samhaélleliga behov och krav

e Analysera en situation eller tillampning ur ett
informationssidkerhetsperspektiv samt strukturera och viardera passande
atgarder som tar hinsyn till risker och hot.

e Tillimpa och demonstrera fardigheter i utveckling av ett storre system.

Planering, genomférande och presentation av forsknings- eller utvecklingsprojekt
med hinsyn till vetenskapliga och samhalleliga behov och krav

¢ Skapa, analysera och/eller utvirdera tekniska l6sningar.
¢ Gora bedomningar med hansyn till relevanta etiska och samhalleliga villkor
sasom ekonomiskt, socialt och ekologiskt hallbar utveckling.

Kursinnehall

Informationssidkerhet: grundlaggande teori kring informationssikerhet.
Begreppen risk, hot, konfidentialitet, integritet och tillganglighet. Tillimpningar
av kryptoalgoritmer, identifiering och autenticiering. Grundldggande
natverkssidkerhet med tillh6rande protokoll.

Projekt och kandidatarbete: innehall bestims individuellt for varje studentgrupp i
samrad med examinator och handledare. Arbetet skall utforas inom
huvudomradet for examen.

Undervisnings- och arbetsformer

Kursen innehaller en serie foreldsningar pa &mnet informationssikerhet som foljs
av laborationer och tentamen. Ett projektarbete genomfors i storre grupp inom
vilket kandidatarbeten genomfors.
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Examination

LAB1 Informationssiakerhet: laboration 2hp U,G
TEN1 Informationssikerhet: Skriftlig tentamen 4hp U,G
PRA1 Grupprojekt 5hp U,G

PRA2 Kandidatprojekt med muntliga och skriftliga redovisningar 15hp U, G

Den skriftliga redovisningen innebar ett manus fardigt for publicering ska finnas.
Den studerande skall opponera pa minst ett arbete. Slutbetyg ar U/G. Mer
information finns pa kurshemsidan.

Betygsskala

Tvagradig skala, U, G

Ovrig information

Om undervisnings- och examinationssprak

Undervisningssprak visas pa respektive kurstillfille p4 fliken "Oversikt".
Examinationssprak relaterar till undervisningssprak enligt nedan:

¢ Om undervisningssprak ar Svenska” kan kursen ges i sin helhet pa svenska
eller delvis pa engelska. Examinationssprak ar svenska, men delar av
examinationen kan ske pa engelska.

¢ Om undervisningssprak ar Engelska ges kursen i sin helhet pa engelska.
Examinationssprak ar engelska.

¢ Om undervisningssprak ar “Svenska/Engelska” ges kursen i sin helhet pa
engelska om studenter utan tidigare kunskap i svenska spraket deltar.
Examinationssprak foljer undervisningssprak.

Ovrigt
Kursen bedrivs pa ett sddant satt att likvardiga villkor rader med avseende pa kon,

konsoverskridande identitet eller uttryck, etnisk tillhorighet, religion eller annan
trosuppfattning, funktionsnedsittning, sexuell laggning och alder.

Planering och genomférande av kurs skall utga fran kursplanens formuleringar.
Den kursvirdering som ingar i kursen skall darfér genomforas med kursplanen
som utgangspunkt.

Kursen ar campusforlagd pa den ort som anges for kurstillfallet om inget
annat anges under "Undervisnings — och arbetsformer”. I en campusforlagd kurs
kan dock enstaka moment pa distans inga.
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Generella bestammelser

Kursplan

For varje kurs ska en kursplan finnas. I kursplanen anges kursens mal och
innehall samt de sirskilda forkunskaper som erfordras for att den studerande
skall kunna tillgodogora sig undervisningen.

Schemalaggning

Schemalaggning av programkurser gors enligt, for kursen, beslutad
blockindelning. Fristaende kurser kan schemalidggas p& andra tider.

Avbrott och avanmalan pa kurs

Enligt beslut vid Linkopings universitet om Riktlinjer och rutiner for bekraftelse
av deltagande i utbildning med mera pa grund- och avancerad niva, Dnr LiU-
2020-02256 (hﬂps#siyrdokumenLhum[RegelsamhngAh&aﬂeshm&z)
skall avbrott i studier registreras i Ladok. Alla studenter som inte deltar i kurs
man registrerat sig pa ar alltsa skyldiga att anmaila avbrottet sa att detta kan
noteras i Ladok. Avanmalan eller avbrott fran kurs gors via webbformular
Blanketter och formular

Installd kurs eller avvikelse fran kursplanen

Kurser med fa deltagare (< 10) kan stéllas in eller organiseras pa annat sitt an vad
som dr angivet i kursplanen. Om kurs skall stéllas in eller avvikelse fran
kursplanen skall ske provas och beslutas detta av dekanus. For fristaende kurser
maste instédllande av kurs ske innan studenter har antagits pa kursen (i enlighet
med LiUs antagningsordning Dnr LiU-2022-01200,

i . . - ).

Riktlinjer rérande examination och examinator

Se Beslut om Riktlinjer for utbildning och examination pa grundniva och
avancerad niva vid Linképings universitet Dnr LiU-2023-00379,

(http://styrdokument.liu.se/Regelsamling/VisaBeslut/917592).

Examinator for en kurs ska inneha en lararanstillning vid LiU i enlighet med LiUs
anstillningsordning, Dnr LiU-2022-04445
(hﬂp&#siyndokumenLhumLRegel&amhngAﬁsaﬂes]ut,LﬁzzM) For kurser pa
avancerad niva kan f6ljande larare vara examinator: professor (dven adjungerad
och gistprofessor), bitrdidande professor (aven adjungerad), universitetslektor
(aven adjungerad och gistlektor), bitradande universitetslektor eller

postdoktor. For kurser pa grundniva kan foljande larare vara examinator:
professor (dven adjungerad och gastprofessor), bitradande professor (dven
adjungerad), universitetslektor (iven adjungerad och gistlektor), bitridande
universitetslektor, universitetsadjunkt (aven adjungerad och gastadjunkt) eller


https://styrdokument.liu.se/Regelsamling/VisaBeslut/764582
https://liuonline.sharepoint.com/sites/student-stod-och-kontakt/SitePages/studievagledning-tekniska-fakulteten.aspx#blanketter-och-formul%25C3%25A4r
https://styrdokument.liu.se/Regelsamling/VisaBeslut/622645
http://styrdokument.liu.se/Regelsamling/VisaBeslut/917592
https://styrdokument.liu.se/Regelsamling/VisaBeslut/622784
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postdoktor. I undantagsfall kan dven en Timlarare utses som examinator pa bade
grund- och avancerad niva, se Tekniska fakultetsstyrelsen vidaredelegationer.

Examination

Principer for tentamina

Skriftlig och muntlig tentamen samt digital salstentamen och datortentamen ges
minst tre ganger arligen; en ging omedelbart efter kursens slut, en gang i
augustiperioden samt vanligtvis i en av omtentamensperioderna. Annan placering
beslutas av programnamnden.

Principer for tentamensschemat for kurser som féljer lasperioderna:

* kurser som ges Vt1 forstagangstenteras i mars och omtenteras i juni och i
augusti

* kurser som ges Vt2 forstagingstenteras i maj och omtenteras i augusti och i
januari

« kurser som ges Ht1 forstagangstenteras i oktober och omtenteras i januari
och augusti

« kurser som ges Ht2 forstagangstenteras i januari och omtenteras i mars och
iaugusti

Tentamensschemat utgar fran blockindelningen men avvikelser kan férekomma
framst for kurser som samlidses/samtenteras av flera program samt i lagre
arskurs.

For kurser som av programnidmnden beslutats vara vartannatarskurser ges
tentamina 3 ganger endast under det ar kursen ges.

For kurser som flyttas eller stills in sa att de ej ges under nagot eller nagra ar ges
tentamina 3 ganger under det narmast foljande aret med tentamenstillfallen
motsvarande dem som gillde fore flyttningen av kursen.

Nar en kurs, eller ett tentamensmoment (TEN, DIT, DAT, MUN), ges for sista
gangen ska ordinarie tentamen och tvd omtentamina erbjudas. Darefter fasas
examinationen ut under en avvecklingsperiod med tre tentamina samtidigt som
tentamen ges i eventuell ersiattningskurs under det foljande lasaret. Om ingen
ersattningskurs finns ges tre tentamina i omtentamensperioder under det foljande
laséret. Annan placering beslutas av programnadmnden. I samtliga fall ges
dessutom tentamen ytterligare en géng under det darpa foljande aret om inte
programnamnden foreskriver annat. Totalt erbjuds alltsd 6 omtentamenstillféllen,
varav 2 ordinarie omtentamenstillfallen. I tentaanmalningssystemet markeras
tentamina som ges for nést sista respektive sista gangen.

Om en kurs ges i flera perioder under éaret (for program eller vid skilda tillfallen
for olika program) beslutar programnamnden/programnamnderna gemensamt
om placeringen av och antalet omtentamina.

For fristaende kurser med tentamensmoment som inte foljer blockplacering kan
andra tider forekomma.
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Omprov 6vriga examinerande moment

For riktlinjer for omprov vid andra examinerande moment an skriftliga
tentamina, digital salstentamina och datortentamina hénvisas till de generella
LiU-riktlinjerna for examination och examinator, Dnr LiU-2023-00379

(http://styrdokument.liu.se/Regelsamling/VisaBeslut/917592).

Nedlagd kurs

For Beslut om Rutiner for administration vid avveckling av utbildningsprogram,
fristdende kurser och kurser inom program, se Dnr LiU-2021-04782
(https://styrdokument.liu.se/Regelsamling/VisaBeslut/1156410). Efter beslut om
nedlaggning och efter avvecklingsperiodens slut hanvisas studenterna till
ersattande kurs (eller motsvarande) enligt information i kursplan eller
utbildningsplan. Om en student har godként i ndgot/négra moment i en avvecklad
programkurs men inte alla och det finns en atminstone delvis erséttande kurs sa
kan en bedomning om eventuellt tillgodoraknande ske. Eventuell tillgodorakning
av delmoment gors av examinator.

Anmalan till tentamen

For deltagande i skriftlig tentamen, digital salstentamen och datortentamen ar
anmaélan obligatorisk, se beslut i regelsamlingen Dnr LiU-2020-04559
(hﬂp&#siyrdokumenLhum[RegelsmnhngAﬁsaﬂes]utLﬁzzﬁﬁz) En oanmald
student kan séledes inte erbjudas plats. Anmaélan till tentamen dr 6ppen 30
kalenderdagar fore provdatum och stanger 10 kalenderdagar innan provdatum om
inget annat anges. Anmailan gors i Studentportalen eller via LiU-appen. Anvisad
sal meddelas fyra dagar fore tentamensdagen via e-post.

Ordningsforeskrifter for studerande vid tentamensskrivningar
Se sarskilt beslut i regelsamlingen, Dnr LiU-2020-

04559 (http://styrdokument.liu.se/Regelsamling/VisaBeslut/622682).

Plussning

Vid Tekniska hogskolan vid LiU har studerande ritt att genomga fornyad
examination (s.k. plussning) for hogre betyg pa skriftliga tentamina, digital
salstentamina och datortentamina, dvs samtliga provmoment med modulkod
TEN, DIT och DAT. Pa 6vriga examinationsmoment ges inte mgjlighet till
plussning, om inget annat anges i kursplan.

Plussning ar ej mojlig pa kurser som ingér i utfardad examen.

Betyg och examinationsformer

Foretradesvis skall betygen underkiand (U), godkind (3), icke utan ber6m
godkind (4) och med berom godkéand (5) anvindas.

¢ Kurser med skriftlig tentamen och digital salstentamen skall ge betygen (U,
3, 4, 5)-

e Kurser med stor del tillimpningsinriktade moment sdsom laborationer,
projekt eller grupparbeten far ges betygen underkénd (U) eller godkand
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(G).
¢ Examensarbete samt sjalvstandigt arbete ger betyg underkéand (U) eller
godkiand (G).

Examinationsmoment och modulkoder

Nedan anges vad som géller for de examinationsmoment med tillh6rande
modulkod som tillimpas vid Tekniska fakulteten vid Linképings universitet.

o Skriftlig tentamen (TEN) och digital salstentamen (DIT) skall ge betyg (U,
3,4, 5).

¢ Examinationsmoment som kan ge betygen underkind (U) eller godkand
(G) ar laboration (LAB), projekt (PRA), kontrollskrivning (KTR), digital
kontrollskrivning (DIK), muntlig tentamen (MUN), datortentamen (DAT),
uppgift (UPG), hemtentamen (HEM).

¢ Ovriga examinationsmoment dar examinationen uppfylls framfor allt
genom aktivt deltagande som basgrupp (BAS) eller moment (MOM) ger
betygen underkiand (U) eller godkind (G).

¢ Examinationsmomenten Opposition (OPPO) och Auskultation (AUSK)
inom examensarbetet ger betyg underkiand (U) eller godkiand (G).

Allmant galler att:

e Obligatoriska kursmoment skall vara poangsatta och ges en modulkod.

¢ Examinationsmoment som ej dr podngsatt far ej vara obligatoriskt. Det ar
frivilligt att delta pa dessa moment och information om det samt
tillhorande villkor skall tydligt framga i den beskrivande texten.

¢ For kurser med flera examinationsmoment med graderad betygsskala skall
det anges hur slutbetyg pa kursen vigs samman.

For obligatoriska moment géller att (i enlighet med Riktlinjer for utbildning och
examination pa grundnivé och avancerad niva vid Link6pings universitet, Dnr
LiU-2023-00379 http: rdokument.li Regelsamlin

¢ Om det finns sarskilda skél, och om det med hénsyn till det
obligatoriska momentets karaktar dr majligt, far examinator besluta att
ersitta det obligatoriska momentet med en annan likvardig uppgift.

For mojlighet till anpassade examinationsmoment giller att (i enlighet med
Riktlinjer for utbildning och examination pa grundniva och avancerad niva vid
Linkopings universitet, Dnr LiU-2023-00379

) ; . : ):

¢ Om LiU: s koordinator for studenter med funktionsnedsittning har
beviljat en student ratt till anpassad examination vid salstentamen har
studenten ratt till det.

¢ Om koordinatorn har gett studenten en rekommendation om anpassad
examination eller alternativ examinationsform, far examinator besluta om
detta om examinator bedomer det mgjligt utifran kursens mal.

e Examinator far ocksa besluta om anpassad examination eller alternativ
examinationsform om examinator bedomer att det finns synnerliga skil och


http://styrdokument.liu.se/Regelsamling/VisaBeslut/917592
http://styrdokument.liu.se/Regelsamling/VisaBeslut/917592
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examinator bedomer det mojligt utifrén kursens mal.

Rapportering av examinationsresultat

Rapportering av den studerandes examinationsresultat sker pa respektive
institution.

Kandidatprojekt (ingaende i civilingenjorsprogrammens termin 6)

Allmdnna bestammelser

I samtliga civilingenjorsutbildningar forutom Industriell ekonomi — internationell
och Teknisk fysik och elektroteknik — internationell ingar sedan 2014 ett
obligatoriskt kandidatprojekt, som ocksa kan utgéra examensarbete for teknologie
kandidatexamen. Under programtermin 6 pa respektive program ges en eller flera
sarskilda kurser som utgor kandidatprojektet och vars kursplaner innehaller
kursspecifika bestimmelser som kompletteras med gemensamma bestammelser
nedan.

Mmal
Kandidatprojektet ska bidra till att generella och programspecifika mal for
civilingenjorsexamen uppnas. I respektive kursplan anges specifika larandemal

men kandidatprojektet innefattar dven foljande ldarandemal som dr gemensamma
for samtliga kandidatprojektskurser vid tekniska fakulteten vid LiU:

o Amneskunskaper
Efter genomfort kandidatprojekt forvintas den studerande kunna

o systematiskt integrera sina kunskaper forvarvade under studietiden
o tillampa metodkunskaper och amnesmassiga kunskaper inom
huvudomradet
o tillgodogora sig innehallet i relevant facklitteratur och relatera sitt
arbete till den
e Individuella och yrkesmassiga fardigheter
Efter genomfort kandidatprojekt forvintas den studerande visa forméga att

o formulera fragestillningar samt avgransa inom givna tidsramar
o s0ka och virdera vetenskaplig litteratur
e Arbeta i grupp och kommunicera
Efter genomfort kandidatprojekt forvintas den studerande visa férmaga att

o planera, genomfora och redovisa ett sjalvstandigt arbete i form av ett
projekt i grupp.

o professionellt uttrycka sig skriftligt och muntligt

o kritiskt granska och diskutera ett i tal och i skrift framlagt
sjalvstandigt arbete

e Ingenjorsmassighet
Efter genomfort kandidatprojekt forvantas den studerande kunna
o skapa, analysera och/eller utviardera tekniska l6sningar

o gora bedomningar med héansyn till relevanta vetenskapliga,
samhilleliga och etiska aspekter
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Kandidatprojekt under utlandsstudier

I samband med utlandsstudier gors en individuell planering tillsammans med
utbildningsledare av hur kravet pa kandidatprojekt pa civilingenjorsprogrammet
skall uppfyllas.

Paborjande av kandidatprojekt
For att fa paborja kandidatprojektet ska foljande krav vara uppfyllda:

¢ Den studerande skall ha minst gohp godként i kurser inom programtermin
1-4 (frivilliga kurser inrdknas ej). Detta krav ska vara uppfyllt senast 3
veckor in i lasperiod 2 hostterminen fore kandidatprojektet skall utforas

e Den studerande skall ha slutfort de specifika amneskurser som anges i
kursplanen for respektive kandidatprojektkurs. Detta krav ska vara uppfyllt
senast 3 veckor in i lasperiod 2 hostterminen fore kandidatprojektet skall
utforas

Vid bedomning av uppfyllande av kraven ska individuella beslut, fattade t.ex. i
samband med antagning till senare del av programmet, beaktas.

Anmalan till kandidatprojektet gors under kursanmailningsperioden 1-10 oktober
hosten fore kandidatprojektet skall utforas.

Examination

Examinator for kandidatprojekt ska ansvara for att examinationen sker i enlighet
med kursplanen och i tillampliga delar utféra de uppgifter som géller for
examinator for examensarbeten.

Kandidatprojektets skriftliga rapport motsvarar ett examensarbete for en
kandidatexamen. Det innebér att den ska hanteras pad motsvarande sétt avseende
publicering om inte sarskilda skal foreligger.

Rapporten ska utformas i enlighet med god sed for killhdnvisning (referenser
eller citat med angivande av killa) vad giller anvindning av andras text, bilder,
idéer, data etc. Det ska likasa framga ifall forfattaren aterbrukat egen text, bilder
idéer, data etc. fran tidigare genomford examination, exempelvis fran
kandidatarbete, projektrapport etc. (ibland kallat sjalvplagiering). Underlatelse att
ange sadana kallor kan betraktas som forsok till vilseledande vid examination.

I de fall flera studerande genomfor kandidatprojektet tillsammans ska vars och
ens bidrag till arbetet redovisas. Arbetets omfattning ska for respektive student
motsvara ett individuellt arbete. Examinator ska sdkerstilla att respektive
studerande har bidragit pa ett tillfredsstillande sitt till arbetet, och uppfyller de
krav som stalls for att bli godkdnd pa kandidatprojektet.

Plagiering

Vid examination som innebar rapportskrivande och dir studenten kan antas ha
tillgang till andras kéllor (exempelvis vid sjalvstandiga arbeten, uppsatser etc)
maste inlimnat material utformas i enlighet med god sed for killhdnvisning
(referenser eller citat med angivande av killa) vad géller anviandning av andras
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text, bilder, idéer, data etc. Det ska dven framga ifall forfattaren aterbrukat egen
text, bilder, idéer, data etc fran tidigare genomford examination, exempelvis fran
kandidatarbete, projektrapporter etc. (ibland kallat sjalvplagiering).

Underlatelse att ange sddana killor kan betraktas som forsok till vilseledande vid
examination.

Forsok till vilseledande

Vid grundad misstanke om att en student forsokt vilseleda vid examination eller
nar en studieprestation ska bedémas ska enligt Hogskoleférordningens 10 kapitel
examinator anmala det vidare till universitetets disciplinndmnd. Majliga
konsekvenser for den studerande ar en avstangning fran studierna eller en
varning. For mer information se Fusk och plagiat.

Linkopings universitet har dven tagit fram en vigledning for larares och
studenters anvindning av generativ Al i utbildningen (Dnr LiU-2023-02660).
Som student forvantas du alltid ta reda pa vad som géller for respektive kurs
(inklusive examensarbetet). Generellt giller tydlighet for var och hur generativ Al
har anvénts.

Regler

Universitetet ar en statlig myndighet vars verksamhet regleras av lagar och
forordningar, exempelvis Hogskolelagen och Hogskoleférordningen. Forutom
lagar och forordningar styrs verksamheten av ett antal styrdokument. I
Linkopings universitets egna regelverk samlas géllande beslut av regelkaraktar
som fattats av universitetsstyrelse, rektor samt fakultets- och omradesstyrelser.

LiU:s regelsamling angdende utbildning pa grund- och avancerad niva nas

pa https://styrdokument.liu.se/Regelsamling/Innehall.


https://liuonline.sharepoint.com/sites/student-under-studietiden/SitePages/Fusk-och-plagiat.aspx
https://styrdokument.liu.se/Regelsamling/Innehall
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