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Huvudomrade

Medieteknik

Utbildningsniva

Avancerad niva

Fordjupningsniva
A1X

Kursen ges for

¢ Civilingenjor i medieteknik

Forkunskapskrav

OBS! Tilltradeskrav for icke programstudenter omfattar vanligen ocksa
tilltradeskrav for programmet och ev. troskelkrav for progression inom
programmet, eller motsvarande.

Rekommenderade forkunskaper

Internetteknik och digitala bilder, algoritmer och datastrukturer

Lirandemal

Kursen ska ge studenterna grundlaggande men dnda fundamentala kunskaper i
natverk och sidkerhet. Kursen ska ge praktisks fardigheter i att designa, analysera
och implementera sikra applikationer. Efter kursen ska studenten kunna:

e diskutera olika typer av attacker och forsvar.

e redogora for internetprotokollen IP, TCP, UDP och ICMP, och deras
sakerhets implikationer.

» beskriva typiska steg i inbrottsattacker, denial-of-service (DoS) attacker och
malwareattacker.

e formulera grundldggande kryptografiska begrepp sasom symmetriska och
offentliga key encryption, digitala certifikat for verifiering av meddelande
och offentlig nyckel infrastruktur.

e redogora for det kryptograpfiska systemet SSL/TLS och Javas secure-socket
extension (JSSE).

¢ beskriva de grundlaggande filtreringsoperationer hos brandviagar och
vanliga brandviagsarkitekturer.
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Kursinnehall

Qversikt over datornit och Internet. Protokoll och nivaer. Klient-server-modellen.
Oversikt 6ver nitnivaer och routing. Brandviggar, autenticering och moment
inom kryptografi: kryptering och tekniker for dataintegritet. Oversikt over
applikationers sikerhetsfragor, speciellt web-service and e-handelsikerhet.

Undervisnings- och arbetsformer
Foreldasningar, laborationer, projektuppgift och enskild fordjupningsuppgift

Examination

MUN1 Frivillig muntlig tentamen for hogre betyg ohp U,3,4,5
UPG1  Enskild uppgift 3hp U, 3,4,5
LAB1  Laborationskurs shp U,G

Hogre betyg dn 3 kan uppnas via resultat pa muntlig tentamen.

Betygsskala

Fyrgradig skala, LiU, U, 3, 4, 5

Ovrig information

Om undervisningssprak
Undervisningssprak visas pa respektive kurstillfille p4 fliken "Oversikt".

e Observera att &ven om undervisningssprak ar svenska kan delar av kursen
ges pa engelska.

e Om undervisningssprak ar Svenska/Engelska kan kursen i sin helhet ges pa
engelska vid behov.

e Om undervisningssprak ar Engelska ges kursen i sin helhet pa engelska.

Ovrigt

Kursen bedrivs pa ett sddant sétt att bAde méns och kvinnors erfarenhet och
kunskaper synliggors och utvecklas.

Planering och genomforande av kurs skall utga fran kursplanens
formuleringar. Den kursvirdering som ingér i kursen skall darfor genomforas
med kursplanen som utgangspunkt.

Institution

Institutionen for teknik och naturvetenskap
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Studierektor eller motsvarande

Camilla Forsell

Examinator

Pierangelo Dellacqua

Kurshemsida och andra lankar
o o e/ mied

Undervisningstid

Preliminar schemalagd tid: 44 h
Rekommenderad sjalvstudietid: 116 h

Kurslitteratur

Ovrigt
Utdelat kursmaterial

NATVERKSPROGRAMMERING OCH SAKERHET
BESLUTAD
4(8)


http://www.itn.liu.se/~piede
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Generella bestammelser

Kursplan

For varje kurs finns en kursplan. I kursplanen anges kursens mal och innehall
samt de sarskilda forkunskaper som erfordras for att den studerande skall kunna
tillgodogora sig undervisningen.

Schemaldggning

Schemalaggning av kurser gors efter, for kursen, beslutad blockindelning. For
kurser med mindre dn fem deltagare, och flertalet projektkurser laggs inget
centralt schema.

Avbrott pa kurs

Enligt rektors beslut om regler for registrering, avregistrering samt
resultatrapportering (Dnr LiU-2015-01241) skall avbrott i studier registreras i
Ladok. Alla studenter som inte deltar i kurs man registrerat sig pa ar alltsa
skyldiga att anmaéla avbrottet sa att kursregistreringen kan

tas bort. Avanmalan fran kurs gors via webbformulér, www.lith.liu.se/for-
studenter/kurskomplettering?l=sv.

Installd kurs

Kurser med fa deltagare ( < 10) kan stillas in eller organiseras pa annat sétt 4n
vad som ar angivet i kursplanen. Om kurs skall stéllas in eller avvikelse fréan
kursplanen skall ske provas och beslutas detta av programnamnden.

Foreskrifter rorande examination och examinator

Se sarskilt beslut i regelsamlingen:
http://styrdokument.liu.se/Regelsamling/VisaBeslut/622678

Examination

Tentamen

Skriftlig och muntlig tentamen ges minst tre ganger arligen; en gang omedelbart
efter kursens slut, en gang i augustiperioden samt vanligtvis i en av
omtentamensperioderna. Annan placering beslutas av programnamnden.

Principer fér tentamensschemat for kurser som foljer lasperioderna:

e kurser som ges Vt1 forstagingstenteras i mars och omtenteras i juni och i
augusti

e kurser som ges Vt2 forstagangstenteras i maj och omtenteras i augusti och i
oktober

e kurser som ges Ht1 forstagangstenteras i oktober och omtenteras i januari
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och augusti
* kurser som ges Ht2 férstagangstenteras i januari och omtenteras i pask och
iaugusti

Tentamensschemat utgar fran blockindelningen men avvikelser kan férekomma
framst for kurser som samlidses/samtenteras av flera program samt i lagre
arskurs.

e For kurser som av programnamnden beslutats vara vartannatarskurser ges
tentamina 3 ganger endast under det ar kursen ges.

e For kurser som flyttas eller stélls in sa att de ej ges under nagot eller nagra
ar ges tentamina 3 gdnger under det narmast foljande aret med
tentamenstillfallen motsvarande dem som gillde fore flyttningen av kursen.

e Har undervisningen upphort i en kurs ges under det ndrmast foljande aret
tre tentamina samtidigt som tentamen ges i eventuell ersattningskurs,
alternativt i samband med andra omtentamina. Dessutom ges tentamen
ytterligare en gédng under det darpa foljande aret om inte programndmnden
foreskriver annat.

e Om en kurs ges i flera perioder under aret (for program eller vid skilda
tillfallen for olika program) beslutar
programnamnden/programnamnderna gemensamt om placeringen av och
antalet omtentamina.

Anmadlan till tentamen

For deltagande i tentamina kravs att den studerande gjort forhandsanmalan i
Studentportalen under anmalningsperioden, dvs tidigast 30 dagar och senast 10
dagar fore tentamensdagen. Anvisad sal meddelas fyra dagar fore
tentamensdagen via e-post. Studerande, som inte forhandsanmalt sitt deltagande
riskerar att avvisas om plats inte finns inom ramen for tillgangliga
skrivningsplatser.

Teckenforklaring till tentaanmalningssystemet:
** markerar att tentan ges for nést sista gingen
* markerar att tentan ges for sista gangen

Ordningsforeskrifter for studerande vid tentamensskrivningar

Se sarskilt beslut i
regelsamlingen: http://styrdokument.liu.se/Regelsamling/VisaBeslut/622682

Plussning

Vid Tekniska hogskolan vid LiU har studerande ritt att genomga fornyat prov for
hogre betyg pa skriftliga tentamina samt datortentamina, dvs samtliga
provmoment med kod TEN och DAT. P4 ¢vriga examinationsmoment ges inte
mojlighet till plussning, om inget annat anges i kursplan.

Regler for omprov

For regler for omprov vid andra examinationsformer an skriftliga tentamina och
datortentamina hanvisas till LiU-foreskrifterna for examination och examinator,
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http://styrdokument.liu.se/Regelsamling/VisaBeslut/622678.

Plagiering

Vid examination som innebar rapportskrivande och dir studenten kan antas ha
tillgang till andras kéllor (exempelvis vid sjalvstandiga arbeten, uppsatser etc)
maste inlimnat material utformas i enlighet med god sed for killhdnvisning
(referenser eller citat med angivande av killa) vad géller anvdandning av andras
text, bilder, idéer, data etc. Det ska dven framga ifall forfattaren aterbrukat egen
text, bilder, idéer, data etc fran tidigare genomford examination.

Underlatelse att ange sddana killor kan betraktas som forsok till vilseledande vid
examination.

Forsok till vilseledande

Vid grundad misstanke om att en student forsokt vilseleda vid examination eller
nar en studieprestation ska bedémas ska enligt Hogskoleférordningens 10 kapitel
examinator anmala det vidare till universitetets disciplinndmnd. Majliga
konsekvenser for den studerande ar en avstangning fran studierna eller en
varning. For mer information

se https://www.student.liu.se/studenttjanster/lagar-regler-rattigheter?l=sv.

Betyg

Foretradesvis skall betygen underkiand (U), godkand (3), icke utan ber6m
godkand (4) och med berom godkénd (5) anviandas. Kurser som styrs av tekniska
fakultetsstyrelsen faststillt tentamensschema skall darvid sarskilt beaktas.

1. Kurser med skriftlig tentamen skall ge betygen (U, 3, 4, 5).

2. Kurser med stor del tillampningsinriktade moment sasom laborationer,
projekt eller grupparbeten far ges betygen underkéand (U) eller godkand
(G).

Examinationsmoment

1. Skriftlig tentamen (TEN) skall ge betyg (U, 3, 4, 5).

2. Examensarbete samt sjalvstandigt arbete ger betyg underkind (U) eller
godkand (G).

3. Examinationsmoment som kan ge betygen underkénd (U) eller godkénd
(G) ar laboration (LAB), projekt (PRA), kontrollskrivning (KTR), muntlig
tentamen (MUN), datortentamen (DAT), uppgift (UPG), hemtentamina
(HEM).

4. Ovriga examinationsmoment dir examinationen uppfylls framfor allt
genom aktiv nirvaro som annat (ANN), basgrupp (BAS) eller moment
(MOM) ger betygen underkand (U) eller godkéand (G).

Rapportering av den studerandes examinationsresultat sker pa respektive
institution.

Regler
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Universitetet ar en statlig myndighet vars verksamhet regleras av lagar och
forordningar, exempelvis Hogskolelagen och Hogskoleférordningen. Forutom
lagar och forordningar styrs verksamheten av ett antal styrdokument. I
Linkopings universitets egna regelverk samlas géllande beslut av regelkaraktar
som fattats av universitetsstyrelse, rektor samt fakultets- och omradesstyrelser.

LiU:s regelsamling angdende utbildning pa grund- och avancerad niva nas
péa http://styrdokument.liu.se/Regelsamling/Innehall/Utbildning_ pa_ grund-
_och_avancerad_niva.
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