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Forkunskapskrav

Rekommenderade forkunskaper ar grundliaggande kunskaper om uppbyggnad av
IT-system

Larandemal

Efter avslutad kurs forvantas deltagaren kunna:

e Beskriva hur samhéllet och enskilda organisationer kan paverkas av
cyberangrepp och kunna skilja mellan sannolika och osannolika hot.

e Redogora for grundlaggande begrepp inom cybersikerhet och riskhantering
och relatera dessa till praktiska situationer som kan uppsta i en
organisation.

e Utfora enkla riskanalyser och identifiera behov av djupare analys.

e Beskriva forutsattningar for en fungerande cybersakerhetskultur.

Kursinnehall

Utbildningen riktar sig till anstéllda yrkesverksamma med ett intresse och ett
behov av att utveckla sin kunskap om grunderna for cybersikerhet. Syftet med
utbildningen &r ge deltagarna en grundldaggande forstaelse for cybersakerhet, att
avmystifiera en del begrepp, och att bidra till att utveckla forutsattningar och
kunskap for starkt sikerhetsmedvetande och sikerhetskultur.

Kursen bestéar av fyra delar:

Cybersakerhet i en samhallskontext: historiskt sammanhang, nya hot och trender,
samhdllets sarbarhet, motreaktioner, juridiska aspekter.

Begrepp och forutsiattningar: information, kommunikation, konfidentialitet,
riktighet, tillganglighet, tillgdngar, hotmodeller, risk, skyddsétgarder.

Riskhantering: definitioner, metoder for att skatta risk, bedomning av hot, ansvar
och roller, problem med 6verdrivna siakerhetsétgarder.

Cybersakerhetskultur: riskmedvetenhet, cybersikerhet med ménniskor i fokus,
incidenthantering.

Undervisnings- och arbetsformer

Undervisningen bedrivs som genom en webbaserad kursmiljé samt
campusforlagd undervisning i workshops/seminarier. Deltagare forviantas utéva
sjalvstudier utover de schemalagda tillfallena.
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Examination

TEN1  Skriftlig individuell uppgift 1.5hp U,G
UPG1  Aktiv narvaro vid schemalagda moment i1.5hp U,G

Utbildningen examineras genom:
- Aktiv narvaro vid schemalagda moment, betygsskala UG
- Skriftlig individuell uppgift, betygsskala UG

For godkant slutbetyg pa utbildningen kravs:
- Minst 75% aktiv narvaro vid schemalagda moment samt godkiant genomférande
av individuell uppgift.

Om det finns sérskilda skil, och om det med héansyn till det obligatoriska
momentets karaktar ar mojligt, far examinator besluta att ersitta det obligatoriska
momentet med en annan likvardig uppgift.

Examinator far ocksa besluta om anpassad examination eller alternativ
examinationsform om examinator bedomer att det finns synnerliga skil och
examinator bedomer det mojligt utifran kursens mal.

Den som med otillatna hjalpmedel eller pa annat satt férsoker vilseleda vid
examination eller nir en studieprestation annars ska bedomas kan underkannas
pa densamma.

Den som godkénts i prov far ej delta i fornyat prov for hogre betyg.

Kursdeltagare, vars examination underkants, kan inom ramen for avtalsperioden,
och omexaminator sa bedomer, komplettera.

Betygsskala

Tvagradig skala, U, G

Ovrig information

Uppdragsutbildning ar en utbildningsform som styrs av forordningen om
uppdragsutbildning vid universitet och hogskolor (SFS 2002:760).

Planering och genomforande av kursen ska utga fran kursplanens formuleringar.
Den kursvirdering som ska ingd i varje kurs ska darfor behandla fragan om hur
kursen 6verensstimmer med kursplanen.

Kursen bedrivs pa ett sddant satt att likvardiga villkor rader med avseende pa kon,
konsoverskridande identitet eller uttryck, etnisk tillhorighet, religion eller annan
trosuppfattning, funktionsnedséttning, sexuell laggning och alder.

Om det foreligger synnerliga skil far rektor i sarskilt beslut ange forutsattningarna
for, och delegera ritten att besluta om, tillfilliga avsteg fran denna kursplan.
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